Polityka bezpieczenstwa
w Publicznym Przedszkolu Nr 1

w Pile



ZARZADZENIE
DYREKTORA PUBLICZNEGO PRZEDSZKOLA NR 1 W PILE
z dnia 11 grudnia 2018 r.

w sprawie ochrony przetwarzanych danych osobowych w Publicznym Przedszkolu Nr 1

w Pile.

Na podstawie art. 24 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych

zarzadza si¢, co nastepuje:

§ 1. Wprowadza si¢ System Ochrony Danych Osobowych w Publicznym Przedszkolu Nr 1
w Pile, zwany dalej ,,systemem”.

§ 2. W sktad systemu wchodzg nastepujace dokumenty:

1.Polityka bezpieczenstwa w Publicznym Przedszkolu Nr 1 w Pile, stanowigca zatacznik nr 1
do niniejszego zarzadzenia.

2.Instrukcja zarzadzania systemami informatycznymi w Publicznym Przedszkolu Nr 1

w Pile, stanowigca zatgcznik nr 2 do niniejszego zarzadzenia.

§ 3. Wprowadza si¢ dokumentowanie przetwarzania danych osobowych w oparciu o Wykaz

wzorow, stanowiacy zalacznik nr 3 do niniejszego zarzadzenia.

§ 4. Zarzadzenie wchodzi w Zycie z dniem podjecia.

11.12.2018 r. Alicja Smarz

( miejscowos$¢, data ) (podpis i piecze¢ dyrektora )



Zatacznik Nr 1

do zarzadzenia

Dyrektora Publicznego Przedszkola Nr 1 w Pile
z dnia 11.12.2018 1.

Polityka bezpieczenstwa
w Publicznym Przedszkolu Nr 1 w Pile

L.LPOSTANOWIENIA WSTEPNE

1.,,Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, shuzacym do
przetwarzania danych osobowych, w Publicznym Przedszkolu nr 1 w Pile”, jest dokumentem
zwanym dalej polityka bezpieczenstwa, ktory okresla zasady i procedury przetwarzania danych
osobowych i ich zabezpieczenia przed nieuprawnionym ujawnieniem.
2.Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych
w sposob tradycyjny w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak
1 w systemach informatycznych.
3.Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, shuzacym
do przetwarzania danych osobowych, zawiera:
3.1.identyfikacjg¢ zasobow systemu tradycyjnego i informatycznego,
3.2.wykaz pomieszczen, tworzacy obszar, w ktorym przetwarzane sg dane osobowe,
3.3.wykaz zbioré6w danych osobowych oraz programy zastosowane do przetwarzania tych danych,
3.4.0pis struktury zbioréw danych i sposoby ich przeptywu,
3.5.$rodki techniczne i organizacyjne, stuzace zapewnieniu poufnosci przetwarzanych danych.
4.Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich o0s6b
upowaznionych do przetwarzania danych osobowych, zarowno zatrudnionych ~w Publicznym
Przedszkolu Nr 1 w Pile, jak i innych, np. studentow, odbywajacych w nim praktyki
pedagogiczne.
5.,Dane osobowe” sg to wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Mozliwa do zidentyfikowania jest osoba, ktorej tozsamosc¢
mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢ na numer
identyfikacyjny (np. PESEL, NIP) albo jeden lub kilka specyficznych czynnikow okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
6.0dpowiedzialno$¢ za powierzone dane osobowe, ponoszg wszyscy pracownicy przedszkola, majgcy
dostep do danych osobowych w ramach swych obowiazkéw stuzbowych.

7.,,Polityka bezpieczenstwa” jest to zestaw praw, regul i praktycznych doswiadczen regulujacych



sposob zarzadzania, ochrony i dystrybucji zasobéw w danych osobowych ,Polityka
bezpieczenstwa” opisuje dzialania, ktére w najbardziej efektywny sposodb pozwola osiggnaé
postawiony cel, jakim jest ochrona podstawowych prawa i wolnosci osob fizycznych, w
szczegolnosci ich prawa do ochrony danych osobowych.

8.W celu zapewnienia bezpieczenstwa przetwarzanych danych wymaga sie, aby wszyscy jego
uzytkownicy byli §wiadomi konieczno$ci ochrony wykorzystywanych zasobow. Konsekwencja nie
stosowania przez pracownika srodkow bezpieczenstwa okreslonych w instrukcjach wewnetrznych
moze by¢ zniszczenie czgsci lub calosci systemOéw informatycznych, utrata poufnosci,
autentycznosci, straty finansowe, jak rowniez utrata wizerunku.

9.Pracownicy s3 odpowiedzialni za bezpieczenstwo danych, do ktéorych maja dostep.
W  szczegélnosci w systemach informatycznych odpowiadaja oni za poprawne
wprowadzanie informacji do tych systeméw oraz za uzycie, zniszczenie lub uszkodzenie

sprzetu oraz znajdujacych si¢ na nim danych i oprogramowania.

LDEFINICJE

Ilekro¢ w ,,Polityce bezpieczenstwa” jest mowa o:

l.Administratorze danych (ADO) — rozumie si¢ przez to Publiczne Przedszkole Nr 1,
reprezentowane przez Dyrektora, decydujacego o celach i srodkach przetwarzania danych,

2.Inspektorze ochrony danych (IOD) — rozumie si¢ przez to osobg, ktorej administrator danych
powierzyt petnienie obowigzkéw inspektora ochrony danych,

3.Prezesie Urzedu Ochrony Danych Osobowych — Prezes Urzedu jest organem nadzorczym w ro-
zumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik
Urzedowy UE - 4.5.2016 L 119/3).

4.Danych osobowych — s3 to dane o zidentyfikowanej, badz mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktorej dane dotycza).

5.Danych osobowych szczegélnej kategorii - dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do
zwiazkow zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej tej osoby.

6.0soba fizyczna - to prawne okre$lenie czlowieka, jako podmiotu stosunku cywilnoprawnego.
Osoba fizyczna rozpoczyna swdj byt prawny w chwili urodzenia, a konczy go w chwili $mierci.
Osoby fizyczne posiadaja zdolno$¢ prawng, a takze po spelieniu okreslonych warunkow

zdolno$¢ do czynnosci prawnych.



7.0soba mozliwa do zidentyfikowania — to osoba fizyczna, ktéra mozna posrednio lub bezposrednio
zidentyfikowa¢, w szczegdlnosci za pomoca identyfikatora takiego jak imie, nazwisko, nr
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczna,
kulturowa lub spoteczna tozsamos$¢ osoby fizyczne;.

8.RCPD (Rejestr czynnosci) - oznacza Rejestr Czynno$ci Przetwarzania Danych Osobowych,
stosowany przez Administratora.

9.RKCPD (Rejestr Kkategorii) - oznacza Rejestr Kategorii Czynno$ci Przetwarzania Danych
Osobowych, stosowany przez podmiot przetwarzajacy.

10.Przetwarzaniu danych osobowych - oznacza operacje¢ lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszczenie.

11.0chronie danych osobowych - dotozenie wszelkich staran celem zabezpieczenia danych
osobowych osoby, ktorej dane dotycza poprzez zapewnienie szczegdlnych §rodkow technicznych
i organizacyjnych do ochrony danych. Zapewnienie ochrony przetwarzanych danych osobowych
odpowiedniej do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobg¢ nieuprawniong, przetwarzaniem z naruszeniem RODO oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem.

12.Zautomatyzowanym przetwarzaniu danych osobowych — przetwarzanie danych osobowych
w systemach informatycznych bez udzialu cztowieka (np. automatyczne podejmowanie decyzji).

13.Zgoda na przetwarzanie danych osobowych — jest to dobrowolne, sprecyzowane, §wiadome
1 jednoznaczne okreslenie woli osoby, ktorej dane dotycza, wyrazone w formie pisemnego
oswiadczenia ztozonego na formularzu w formie tradycyjnej lub przestanego za posrednictwem
poczty elektronicznej.

14.Ryzyko - to mozliwo$¢ zaistnienia zdarzenia, ktore moze mie¢ wplyw na realizacje zatozonych
celow w zakresie ochrony danych osobowych. Ryzyko mierzone jest sita skutku oddziatywania
oraz prawdopodobienstwem jego wystapienia.

15.Zarzadzanie ryzykiem - jest to kilkuetapowy proces polegajacy na wyszukaniu i nazwaniu
kazdego ryzyka zagrazajagcego danym przetwarzanym przez Administratora wraz ze zrodtami,
przyczynami i wstepnym okresleniem szkod jakie im towarzysza. Nastepnie na szacowaniu
prawdopodobienstwa wystapienia zdefiniowanych rodzajow ryzyka, okreslenie warto$ci

prawdopodobnych strat, a nastepnie minimalizacja tych ryzyk.



16.RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne
rozporzadzenie o ochronie danych),

17.Ustawie — Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych,

18.hasle — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

19.identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych w
systemie informatycznym,

20.odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z
wylaczeniem: osoby, ktorej dane dotycza; osob¢ upowazniong do przetwarzania danych; osobe,
ktorej powierzono przetwarzanie danych; organdéw panstwowych lub organdéw samorzadu
terytorialnego, ktorym dane sg udostgpniane w zwigzku z prowadzonym postgpowaniem,

21.osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to pracownika
przedszkola, ktory upowazniony zostal do przetwarzania danych osobowych przez dyrektora
przedszkola na pismie,

22.poufnosci danych — rozumie sie przez to wlasciwo$¢é zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym osobom,

23.serwisancie — rozumie si¢ przez to firme¢ lub pracownika firmy, zajmujacej si¢ instalacjg, naprawag
i konserwacja sprzetu komputerowego,

24 sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna, wykorzystywana gtéwnie do
$wiadczenia publicznie dostepnych ustug telekomunikacyjnych,

25.systemie informatycznym — rozumie si¢ przez to zespol wspoOlpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

26.przedszkole — rozumie si¢ przez to Publiczne Przedszkole Nr 1 w Pile,

27 .teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j,

28.uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

29.uzytkowniku — rozumie si¢ przez to osob¢ upowazniong do przetwarzania danych osobowych,
ktorej nadano identyfikator i przyznano hasto,

30.Incydencie (naruszeniu zasad ochrony danych osobowych) - to incydent polegajacy na
przypadkowym Ilub niezgodnym z prawem modyfikowaniu, niszczeniu, utracie danych,

nieuprawnionym ujawnieniu ich tresci lub nieuprawnionym dostepie do danych osobowych.



31.Zagrozeniu - s3 to czynnymi zewngtrzne lub wewngtrzne mogace prowadzi¢ do wystapienia
incydentu i mogace mie¢ negatywny wplyw na proces przetwarzania danych osobowych.

32.Podatnos¢ — jest to potencjalnie staby punkt (luka w bezpieczenstwie), ktory moze by¢
wykorzystany przez zagrozenie, doprowadzajac do negatywnych skutkow.

33.Integralnos¢ — to wlasciwos$¢ oznaczajaca, ze dane nie zostaty zmienione lub zniszczone w sposdb
nieautoryzowany. A w przypadku systemow informatycznych, witasciwos¢ umozliwiajaca
systemowi realizacj¢ zamierzonej funkcji w nienaruszony przez nieautoryzowane manipulacje
(celowe lub przypadkowe) sposob.

34 Rozliczalno$¢ - wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane w sposob

jednoznaczny tylko temu podmiotowi.

III.ZAGADNIENIA DOTYCZACE OCHRONY DANYCH OSOBOWYCH

Prezes Urz¢du Ochrony Danych Osobowych (PUODO)

Prezes Urzedu Ochrony Danych Osobowych jako organ nadzorczy w rozumieniu Rozporzadzenia:

1. monitoruje i egzekwuje stosowanie niniejszego rozporzadzenia;

2. upowszechnia w spoteczenstwie wiedze o ryzyku, przepisach, zabezpieczeniach i
prawach zwigzanych z przetwarzaniem oraz rozumienie tych zjawisk. Szczeg6lna
uwagg poswigca dziataniom skierowanym do dzieci;

3. doradza, zgodnie 2z prawem panstwa czlonkowskiego, parlamentowi
narodowemu, rzadowi oraz innym instytucjom i organom w sprawie aktow
prawnych i administracyjnych srodkéw ochrony praw i wolnos$ci 0sob fizycznych
w zwiazku z przetwarzaniem;

4. upowszechnia wsrod administratoréw i podmiotéw przetwarzajagcych wiedzg o
obowiazkach spoczywajgcych na nich na mocy niniejszego rozporzadzenia;

5. udziela osobie, ktorej dane dotycza, na jej zadanie informacji o wykonywaniu
praw przystugujacych im na mocy niniejszego rozporzadzenia, a w stosownym
przypadku wspotpracuje w tym celu z organami nadzorczymi innych panstw
czlonkowskich;

6. rozpatruje skargi wniesione przez osobe, ktorej dane dotycza, lub przez podmiot,
organizacj¢ lub zrzeszenie zgodnie z art. 80 Rozporzadzenia, w odpowiednim
zakresie prowadzi postgpowania w przedmiocie tych skarg i w rozsadnym
terminie informuje skarzacego o postepach i wynikach tych postgpowan, w
szczegdlnosci jezeli niezbedne jest dalsze prowadzenie postgpowan lub

koordynacja dziatan z innym organem nadzorczym;



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

wspolpracuje z innymi organami nadzorczymi, w tym dzieli si¢ informacjami
oraz $wiadczy wzajemng pomoc, w celu zapewnienia spojnego stosowania i
egzekwowania niniejszego rozporzadzenia;

prowadzi postgpowania w sprawie stosowania niniejszego rozporzadzenia, w tym
na podstawie informacji otrzymanych od innego organu nadzorczego lub innego
organu publicznego;

monitoruje zmiany w stosownych dziedzinach, o ile zmiany te maja wptyw na
ochron¢ danych osobowych, w szczego6lnosci monitoruje rozwoj technologii
informacyjno-komunikacyjnych i praktyk handlowych;

przyjmuje standardowe klauzule umowne, o ktorych mowa w art. 28 ust. 8 i art.
46 ust. 2 lit. d. Rozporzadzenia;

ustanawia i prowadzi wykaz zwiazany z wymogiem dokonania oceny skutkow
dla ochrony danych na mocy art. 35 ust. 4 Rozporzadzenia;

udziela zalecen, o ktorych mowa w art. 36 ust. 2 Rozporzadzenia, dotyczacych
operacji przetwarzania;

zacheca do sporzadzania kodeksow postepowania zgodnie z art. 40 ust. 1
Rozporzadzenia, wydaje opinie na ich temat oraz zatwierdza te kodeksy, w
ktorych znajduja si¢ odpowiednie zabezpieczenia, na mocy art. 40 ust. 5
Rozporzadzenia;

zach¢ca do ustanawiania mechanizmow certyfikacji w dziedzinie ochrony
danych oraz znakéw jakos$ci i oznaczen z tej dziedziny zgodnie z art. 42 ust. 1
Rozporzadzenia, a takze zatwierdza kryteria certyfikacji zgodnie z art. 42 ust. 5
Rozporzadzenia;

gdy ma to zastosowanie — zgodnie z art. 42 ust. 7 Rozporzadzenia dokonuje
okresowego przegladu udzielonych certyfikacji;

opracowuje i publikuje kryteria akredytacji podmiotu monitorujagcego kodeksy
postepowania na mocy art. 41 Rozporzadzenia oraz podmiotu certyfikujacego na
mocy art. 43 Rozporzadzenia;

akredytuje podmiot monitorujacy kodeksy postepowania na mocy art. 41
Rozporzadzenia oraz podmiot certyfikujacy na mocy art. 43 Rozporzadzenia;
wydaje zezwolenia na klauzule umowne i przepisy, o ktorych mowa w art. 46 ust.
3 Rozporzadzenia;

zatwierdza wiazace reguty korporacyjne na mocy art. 47 Rozporzadzenia;

bierze udziat w pracach Europejskiej Rady Ochrony Danych;

prowadzi wewnetrzny rejestr naruszen niniejszego rozporzadzenia i dziatan
podjetych zgodnie z art. 58 ust. 2 Rozporzadzenia;

wypelnia inne zadania zwigzane z ochrona danych osobowych.



Kontrole PUODO

Kontrol¢ przeprowadza upowazniony przez Prezesa Urzedu:
1. pracownik Urzedu,
2. czlonek lub pracownik organu nadzorczego panstwa czlonkowskiego Unii Europejskiej w

przypadku, o ktérym mowa w art. 62 Rozporzadzenia — zwany dalej ,,.kontrolujacym”.

Kontrolujacy ma prawo:

1. wstepu w godzinach od 6.00 do 22.00 na grunt oraz do budynkéw, lokali lub innych
pomieszczen;

2. wgladu do wszelkich dokumentow i1 wszelkich informacji majacych bezposredni zwigzek z
zakresem przedmiotowym kontroli;

3. przeprowadzania oglgdzin miejsc, przedmiotéw, urzadzen, nosnikéw oraz systemoOw
informatycznych lub teleinformatycznych shuzacych do przetwarzania danych;

4. zada¢ zlozenia pisemnych lub ustnych wyjasnien oraz przestuchiwa¢ w charakterze $wiadka
osoby w zakresie niezbednym do ustalenia stanu faktycznego;

5. zleca¢ sporzadzanie ekspertyz i opinii.

Dziatania PUODO w przypadku naruszenie przepiséw

Jezeli na podstawie informacji zgromadzonych w postepowaniu kontrolnym Prezes Urzgdu uzna, ze
mogto doj$¢ do naruszenia przepisdw o ochronie danych osobowych, obowiazany jest do niezwlocz-

nego wszczecia postgpowania w sprawie naruszenia przepisow o ochronie danych osobowych.

Administrator danych osobowych (ADO) reprezentowany przez dyrektora przedszkola, realizuje

zadania w zakresie ochrony danych osobowych, w tym zwlaszcza:

1.podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z uwzglednieniem przede
wszystkim zmian w obowigzujagcym prawie, organizacji administratora danych oraz technik

zabezpieczenia danych osobowych,

2.upowaznia poszczeg6lne osoby do przetwarzania danych osobowych w okreslonym indywidualnie
zakresie, odpowiadajacym zakresowi jej obowiazkow, oraz odwotuje te upowaznienia lub

wyrejestrowuje uzytkownika z systemu informatycznego,

3.wyznacza inspektora ochrony danych oraz administratora sieci oraz okre$la zakres jego zadan

1 czynnosci,

4.prowadzi ewidencj¢ osob upowaznionych do przetwarzania danych osobowych oraz pozostatg



dokumentacje¢ z zakresu ochrony danych, o ile jako wtasciwg do jej prowadzenia nie wskaze inng

osobg,

5.zapewnia we wspoOlpracy z inspektorem ochrony danych uzytkownikom odpowiednie stanowiska i

warunki pracy, umozliwiajace bezpieczne przetwarzanie danych,

6.podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur.

Inspektor Ochrony Danych (I10D)

Zgodnie z art. 37 ust. 1 pkt a RODO Publiczne Przedszkole Nr 1 w Pile powotato Inspektora Ochrony
Danych (I0D).

Do jego obowiazkéw nalezy:

1.

Informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie.

Monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat obowiazkow,
dzialania zwigkszajace Swiadomos$é, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty.

Udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35.

Wspolpraca z organem nadzorczym.

Pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.
Pelnienie roli punktu kontaktowego dla osob, ktorych dane dotycza, we wszystkich
sprawach zwiazanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem

praw przystugujacych im na mocy niniejszego rozporzadzenia.

Osoba upowazniona do przetwarzania danych jest zobowigzana przestrzega¢ nast¢pujacych zasad:

1.moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie przez

administratora danych w upowaznieniu i tylko w celu wykonywania natozonych obowigzkow.



Zakres dostgpu do danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika,
niezbednego do rozpoczgecia pracy w systemie. Rozwigzanie stosunku pracy, odwolanie

z petnionej funkcji powoduje wygasnigcie upowaznienia do przetwarzania danych osobowych,

2.musi zachowaé tajemnice danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu

z petnionej funkcji.

3.zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej polityki 1 instrukcji zarzadzania systemem informatycznym, stuzacym

do przetwarzania danych osobowych,

4.stosuje okres$lone przez administratora danych oraz inspektora ochrony danych procedury oraz

wytyczne majace na celu zgodne z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych,

5.korzysta z systemu informatycznego administratora danych w sposéb zgodny ze wskazowkami
zawartymi w instrukcji obslugi urzadzen wchodzacych w skfad systemu informatycznego,

oprogramowania i no$nikow,

6.zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

Przetwarzanie danych

Przetwarzanie danych zwyklych

Przetwarzanie jest zgodne z prawem wyltacznie w przypadkach, gdy — i w takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkow:

1. osoba, ktorej dane dotycza wyrazila zgod¢ na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

2. przetwarzanie jest niezbedne do wykonania umowy, ktorej strona jest osoba,
ktorej dane dotycza, lub do podjecia dziatan na Zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;

3. przetwarzanie jest niezb¢dne do wypehienia obowiazku prawnego cigzacego
na administratorze;

4. przetwarzanie jest niezbgedne do ochrony zywotnych interesow osoby, ktorej

dane dotycza, lub innej osoby fizycznej;



5. przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi;

6. przetwarzanie jest niezbedne do celow wynikajacych z prawnie
uzasadnionych interesow realizowanych przez administratora lub przez
strong trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec
tych intereséw maja interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotycza, wymagajace ochrony danych osobowych, w szczegélnosci gdy

osoba, ktorej dane dotycza, jest dzieckiem.

Przetwarzanie szczeg6lnych kategorii danych

Przetwarzanie danych jest zabronione w przypadku danych ujawniajagcych pochodzenie rasowe lub

etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkoéw

zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznaczne-

go zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji sek-

sualnej tej osoby.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

1.

osoba, ktorej dane dotycza, wyrazita wyrazng zgodg na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub
prawo panstwa cztonkowskiego przewiduja, iz osoba, ktorej dane dotycza, nie moze
uchyli¢ zakazu przetwarzania danych szczeg6élnych;

przetwarzanie jest niezbedne do wypelnienia obowiazkéw 1 wykonywania szczegolnych
praw przez administratora lub osobg, ktorej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panstwa czlonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa czlonkowskiego przewidujacymi odpowiednie zabezpieczenia praw
podstawowych i interesow osoby, ktorej dane dotycza;

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje si¢ w ramach uprawnionej dziatalno$ci prowadzonej z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, $wiatopogladowych,
religijnych lub zwiazkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie

cztonkdw lub bylych cztonkéow tego podmiotu lub oséb utrzymujacych z nim state



kontakty w zwiazku z jego celami oraz ze dane osobowe nie s ujawniane poza tym
podmiotem bez zgody oséb, ktérych dane dotycza;

5. przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

6. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwo$ci przez sady;

7. przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sa proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie i konkretne §rodki ochrony praw podstawowych i interesow
osoby, ktorej dane dotyczg;

8. przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolno$ci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa czlonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia i z
zastrzezeniem warunkow i zabezpieczen, o ktorych mowa w art. 9 ust. 3 Rozporzadzenia;

9. przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakoSci i
bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore
przewiduja odpowiednie, konkretne $rodki ochrony praw i wolnosci
0s0b, ktorych dane dotycza, w szczegdlnosci tajemnicg zawodowa;

10. przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych Iub do celow statystycznych zgodnie z art. 89 ust. 1
Rozporzadzenia, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore sa
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
1 przewiduja odpowiednie, konkretne srodki ochrony praw podstawowych i interesow

osoby, ktorej dane dotycza.

ILIDENTYFIKACJA ZASOBOW SYSTEMU INFORMATYCZNEGO

Struktura informatyczna Publicznego Przedszkola Nr 1 w Pile sktada si¢ z sieci wewnetrznej,
mieszczacej si¢ w pomieszczeniach przedszkola i jest potaczona siecig zbudowang w oparciu o 1acza
Asty-net . Informacje przetwarzane w tej strukturze sg jawne, ale podlegaja ochronie zgodnie

z przepisami ustawy i RODO.



IV.WYKAZ POMIESZCZEN, TWORZACYCH OBSZAR, w KTORYM
PRZETWARZANE SA DANE OSOBOWE

1.Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza tych, ktére wykonuje si¢ w systemie informatycznym.
2.Dane osobowe przetwarzane sa na terenie Centrum Ustug Wspolnych, gdzie pracujg ksiggowa
i kadrowa obstugujgce Publiczne Przedszkole Nr 1 oraz na terenie Publicznego Przedszkola Nr 1.
3.Ze wzgledu na szczegodlne nagromadzenie danych osobowych szczegdlnie chronione sa nastgpujace
pomieszczenia:
3.1.biuro dyrektora przedszkola

3.2.biuro starszego referenta

IILWYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMOW
STOSOWANYCH DO PRZETWARZANIA TYCH DANYCH W PUBLICZNYM
PRZEDSZKOLU NR 1 W PILE

1. WYKAZ ZBIOROW

Lp. Nazwa zbioru Z.akres Zbioru- opis IProgramy zastosowane do
danych przetwarzania
danych/nazwa zasobu
danych
1. [Kandydacido IKarta zapisu dziecka do przedszkola- informacje [Program Nabor
przedszkola dotyczace przyjmowanego

2. |Wychowankowie [Dziennik zaje¢ przedszkola — przebieg pracy
przedszkola dydaktyczno -wychowawczej z dzie¢mi za dany [Program odptatnosci

rok szkolny
IDziennik innych zaje¢ — pomoc psychologiczno-

edagogiczna udzielana dzieciom
IArkusz obserwacji dziecka i wyniki diagnozy




przedszkolnej

Indywidualne programy wspomagania

i korygowania rozwoju
IProtokoty Rady Pedagogicznej
Obowigzek przedszkolny- przekazywania

informacji o realizacji obowiazku do szkoly
ILista uczestnikow wycieczek

Ubezpieczenie uczniow

Opinie i Orzeczenia poradni Psychologiczno-

IPedagogicznej
IWnioski rodzicow o nauke religii
lUpowaznienia i zgody rodzicow i organéw

zewnetrznych

Zaswiadczenia i opinie dla rodzicow
Udziat dzieci w konkursach
INaliczanie odplatno$ci za przedszkole

System Informacji O$wiatowej — dane osobowe

dziecka, w tym nr Pesel SIO

Pracownicy IArkusz Organizacji Przedszkola AOS
System Informacji O$wiatowej

Przedszkol
reeasziot IKomisja socjalna- $wiadczenia dla pracownikow
Dokumentacja wypadkéw pracownikow- SIO
informacje o wypadkach pracownikéw
IAwans zawodowy
'Wykazy premii i innych wynagrodzen
finansowych przyznanych pracownikom
'Wizerunek
Nagrania z _ System LINUX
monitoringu Dane biometryczne
wizyjnego Wersja BCS 24.0

2. WYKAZ PROGRAMOW STOSOWANYCH W PRZEDSZKOLU:
1.S10- System Informacji Oswiatowej,

2.Bankowe konto IPKOBIZNES - CUW i przedszkole

3.Nabor

4.Program odptatno$ci

5.Arkusz organizacji przedszkola AOS — Vulcan




IILSTRUKTURA ZBIOROW DANYCH, SPOSOB PRZEPLYWU DANYCH I ZAKRES
ICH PRZETWARZANIA

1.Zbior danych ,,Kandydaci do przedszkola” obejmuje dane osobowe kandydatow, obiegajacych

si¢ o przyjecie do przedszkola.

1.1.Zakres danych tego zbioru to: imi¢ (imiona) i nazwisko kandydata, data i miejsce urodzenia,
PESEL, adres zamieszkania, imi¢ i nazwisko rodzicow (prawnych opiekunow), ich adres
zamieszkania, numer telefonu, dostgpny jest dyrektorowi przedszkola, starszemu referentowi
i komisji rekrutacyjnej. Dane osobowe kandydatow i ich rodzicow znane sa cztonkom
komisji rekrutacyjnej i pozostalym osobom, uczestniczacym w procedurze naboru, w dniu
ogloszenia wynikéw naboru. Wykazy kandydatow, przyjetych do przedszkola, sa
upubliczniane tzn. wywieszane sg listy w przedszkolu w dniu ogloszenia wynikow
zawierajgce: imiona i nazwiska kandydatow. Dane z tego zakresu przetwarzane sg za
pomoca programu ,,Nabor”, systemowa obstuga rekrutacji o$wiatowej, opracowany przez
Poznanskie Centrum Superkomputerowo-Sieciowe. Jest on uruchamiany za pomoca
identyfikatora i hasta.

1.2.Dane w formie liczby dzieci przyjetych i nieprzyjetych oraz imiona i nazwiska moga by¢
udostepniane organowi prowadzacemu przedszkole (Wydziatowi Oswiaty, Kultury i Sportu
Urzgdu Miasta Pily) w celu opracowywania raportow o wynikach naboru kandydatéw do
pilskich przedszkoli.

2.Zbiér danych ,,Wychowankowie przedszkola” obejmuje dane osobowe dzieci i ich rodzicow:

imi¢ (imiona) i nazwisko dziecka, data i miejsce urodzenia, adres zamieszkania, PESEL oraz

imiona i nazwisko rodzicow (prawnych opiekundéw), adres zamieszkania, numer telefonu

domowego lub do pracy.

2.1.Zakres pierwszy danych tego zbioru: numer ewidencyjny dziecka, imi¢ (imiona) i nazwisko,
data i miejsce urodzenia, adres zamieszkania oraz imiona i nazwiska rodzicow (prawnych
opiekunéw) ucznia — jest dostepny wychowawcom klasowym, dyrektorowi. Dane tego
zakresu sa udostepniane organowi prowadzacemu przedszkole i organowi nadzorujagcemu
przedszkole w celu przeprowadzenia kontroli. Dane tego zakresu moga by¢ udostepnione
pracownikom NIK, UODO, MEN na podstawie pisemnych upowaznien do przeprowadzenia
kontroli, a takze policji i strazy miejskiej, kuratorom sgdowym oraz innym stuzbom
upowaznionym na podstawie przepisow prawa.

2.2.Zakres drugi danych tego zbioru: imi¢ (imiona) i nazwisko dziecka, data i miejsce urodzenia,
imiona i nazwisko rodzicéw (prawnych opiekundéw) oraz adres ich zamieszkania odnosi si¢
do arkuszy obserwacji przedszkola. Dane w nich zawarte przetwarzaja wychowawcy klas, a
dostep do nich majg rowniez dyrektor przedszkola, ktory po zakonczonym cyklu ksztalcenia

gromadzi je w teczkach i przechowuje w archiwum przedszkolnym. Dane z zakresu drugiego



moga by¢ udostgpniane tylko przedstawicielom organu nadzorujacego przedszkole w celach
kontrolnych.

2.3.Zakres trzeci danych osobowych tego zbioru: imiona i nazwisko ucznia, data i miejsce
urodzenia, imiona i nazwisko rodzicow (prawnych opiekunow) oraz adres zamieszkania i
numery telefonow do domu lub do pracy obejmuje dzienniki lekcyjne i jest dostgpny
wszystkim nauczycielom zatrudnionym w szkole oraz praktykantom, odbywajacym w niej
praktyki pedagogiczne. Przechowywany jest w sali zaje¢ w specjalnie szafce zamykanej na
klucz. Nie maja do niej dostepu ani dzieci, ani ich rodzice, jak réwniez pozostali pracownicy
przedszkola. Po zakonczonym roku szkolnym zdaje si¢ je do archiwum przedszkolnego.
Dane osobowe z tego zakresu mogg by¢ udostgpnione jedynie przedstawicielom organu
prowadzacego przedszkole oraz organu nadzorujacego w czasie wizytacji lub w sytuacjach
interwencyjnych, a takze NIK i MEN w celu przeprowadzenia odpowiednich kontroli.

2.4.Zakres czwarty danych tego zbioru obejmuje dane dzieci (w tym dane szczegdlnych
kategorii), tj. imiona i nazwisko dziecka, data i miejsce urodzenia, adres zamieszkania a
takze ostatnie dane o stanie zdrowia (w tym réwniez zdrowia psychicznego), przedstawione
w zaswiadczeniach 1 opiniach, poradni psychologiczno-pedagogicznej, ktora wnioskuje do
dyrektora przedszkola o odroczenie od realizacji obowigzku szkolnego, nauczanie
indywidualne, indywidualny tok nauki, obnizenie progu wymagan albo dostosowanie
warunkow pracy do formy niepetnosprawnosci dziecka.

2.5.Dostep do tych danych, ktore sg przetwarzane wylacznie rgcznie, majg wylacznie dyrektor
przedszkola, nauczyciele pracujacy bezposrednio z dzieckiem oraz specjali$ci obejmujacy
dziecko opieka psychologiczno-pedagogiczng. Moga by¢ udostgpnione organom
nadzorujacym.

3.Zbior danych ,Pracownicy przedszkola” obejmuje dane osobowe bylych i obecnych

pracownikéw przedszkola, tj.: nauczycieli, pracownikoéw administracji i obstugi. Dane te

przetwarzane s zar6wno recznie, jak i w systemie informatycznym.

3.1.Zakres pierwszy danych tego zbioru, tzn. imi¢ 1 nazwisko wszystkich pracownikow oraz ich
numery telefondéw, dostepne sa wszystkim pracownikom przedszkola w gabinecie starszego
referenta.

3.2.Zakres drugi tego zbioru, tzn. imi¢ i nazwisko pracownika przedszkola, data i miejsce
urodzenia imiona i nazwisko rodzicdéw, adres zamieszkania, wysoko$¢ wynagrodzenia, dane
dotyczace wynagrodzenia, kwalifikacji zawodowych, wynagrodzenia, przeszeregowan,
urlopéw 1 zwolnien lekarskich, numer dowodu osobistego, numer NIP i PESEL, a takze
dane wrazliwe — informacje o odbytych szkoleniach, o posiadanych dzieciach, zawartym
zwigzku matzenskim, a takze dane o stanie zdrowia, wynikajace z zaswiadczen lekarskich,
wydawanych na podstawie przeprowadzonych badan profilaktycznych (wstepnych,

okresowych 1 kontrolnych) oraz w zwiazku z ubieganiem si¢ nauczyciela o przyznanie



urlopu dla podratowania zdrowia. Dane z zakresu drugiego zamieszczone s3 w dokumentach
teczek akt osobowych pracownika, ktore przechowywane sa w Centrum Ustug Wspolnych
a dostep do nich maja:

3.2.1.dyrektor przedszkola,

3.2.2.Centrum Ustug Wspodlnych

Dane z zakresu drugiego moga by¢ udostgpniane organowi prowadzacemu przedszkole
i organowi nadzorujagcemu przedszkole, a takze innym organom prowadzacym kontrolg,
w tym zwlaszcza PIP, RIO i sadom powszechnym w zwigzku z prowadzonym

postepowaniem.

W systemie informatycznym, funkcjonujacym w przedszkolu, dane zbioru ,,Pracownicy
przedszkola” sg przetwarzane tylko w drugim zakresie. Na polecenie dyrektora przedszkola
pracownik CUW zajmujacy si¢ sprawami kadrowymi, przygotowuje w programie umowy
0 pracg, porozumienia, przeszeregowania, wypowiedzenia, w tym wypowiedzenia
zmieniajgce, informacje o warunkach zatrudnienia, korespondencje w sprawie zatrudnienia
i wysokosci zarobkow lub rozwigzania stosunku pracy i $wiadectwa pracy. Dane te sg
niezwlocznie wprowadzane do bazy danych komputera. Dostep do nich jest mozliwy po
wprowadzeniu odpowiedniego identyfikatora i hasta pracownika, zajmujgcego si¢ sprawami
kadrowymi.

3.3.Zakres trzeci tego zbioru, tzn. imi¢ i nazwisko pracownika, imiona i nazwiska dzieci oraz
wspotmatzonka, adres zamieszkania, dochody pracownika, dochody wspdtmatzonka,
informacje o sytuacji zyciowej, rodzinnej i materialnej sg udostepniane komisji socjalnej
w celu rozpatrywania wnioskow pracownikow o przyznanie §wiadczen socjalnych. Dane te
sa przetwarzane recznie.

3.4.Z teczek akt osobowych pracownikow przedszkola dane sg przekazywane przez osoby
zajmujace si¢ sprawami kadrowymi, dyrektora w sposob tradycyjny do programow SIO —
system informacji o$wiatowej i Arkusza Optivum Vulkan — arkusza organizacyjnego
uaktualniane dwa razy do roku -31 marca i 31 wrze$nia. Wprowadzanie danych do SIO jest
mozliwe po wprowadzeniu identyfikatora i hasta. Dostep do tych danych maja organ
prowadzacy i nadzorujacy przedszkole, w przypadku SIO do danych osobowych ma dostep
rowniez MEN.

II1.Wykaz zbioréw danych osobowych

1.Przetwarzanych w systemach informatycznych:

1.1.Kandydaci do przedszkola: nabér elektroniczny



1.2.Wychowankowie przedszkola: Naliczanie odptatno$ci za przedszkole, SIO, Arkusz
organizacyjny, nabor elektroniczny,

1.3.Pracownicy przedszkola: SIO, Arkusz Organizacyjny

2.Wykaz zbior6w prowadzonych manualnie:

2.1.Karta zapisu dziecka do przedszkola- informacje dotyczace przyjmowanego

2.2.Dziennik zaj¢¢ przedszkola — przebieg pracy dydaktyczno —wychowawczej z dzie¢mi za dany
rok szkolny

2.3.Dziennik innych zaj¢¢ — organizacja zajg¢ dodatkowych ( religia)

2.4.Dziennik innych zaje¢ — pomoc psychologiczno- pedagogiczna udzielana dzieciom

2.5.Arkusz obserwacji dziecka i wyniki diagnozy przedszkolne;j

2.6.Indywidualne programy wspomagania i korygowania rozwoju

2.7.Protokoly Rady Pedagogiczne;j

2.8.0bowiazek przedszkolny- przekazywania informacji o realizacji obowigzku do szkoty

2.9.Lista uczestnikow wycieczek

2.10.Ubezpieczenie uczniow

2.11.0pinie i Orzeczenia poradni Psychologiczno- Pedagogicznej

2.12.Wnioski rodzicéw o nauke religii

2.13.Upowaznienia i zgody rodzicow

2.14.Zaswiadczenia i opinie dla rodzicow

2.15.Udziat dzieci w konkursach

2.16.Komisja socjalna- §wiadczenia dla pracownikow

2.17.Dokumentacja wypadkdéw pracownikow- informacje o wypadkach pracownikoéw

2.18.Awans zawodowy

2.19.Wykazy premii i innych wynagrodzen finansowych przyznanych pracownikom

2.20.Ksigzka korespondencyjna

IILREJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Waznym elementem Polityki Ochrony Danych jest Rejestr Czynno$ci Przetwarzania Danych
Osobowych (RCPD). Identyfikuje on wszystkie procesy dotyczace danych osobowych zachodzace na
wszystkich zbiorach, pozwala na kontrole¢ nad tymi procesami oraz systemami uzywanymi do ich
realizacji.

RCPD stanowi form¢ dokumentowania czynno$ci przetwarzania danych i jest jednym z kluczowych
elementow umozliwiajacych realizacje jednej z gtownych zasad opisanych w RODO, czyli zasady

rozliczalnoSci.

Przedszkole prowadzi Rejestr CzynnoS$ci Przetwarzania Danych, w ktérym inwentaryzuje 1 monitoruje



sposob, w jaki wykorzystuje dane osobowe. Rejestr czynno$ci stanowi podstawowe narzedzie do

rozliczenia wszystkich obowigzkow ochrony danych.

W Rejestrze czynnos$ci, dla kazdej czynno$ci przetwarzania danych, ktérag Administrator uznal za

odrebng dla potrzeb Rejestru, odnotowuje si¢ co najmnie;j:

Okreslenie czynno$ci przetwarzania/nazwa zbioru;
Wiasciciel aktywow;
Cel przetwarzania;

Kategorie 0sob, ktorych dane dotycza;
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Kategorie danych osobowych;

Podstawa prawna;

Zrédto pozyskania danych;

Planowany termin usunigcia kategorii danych (lub kryterium okre§lenia terminu);

Nazwa wspotadministratora i dane kontaktowe (jesli dotyczy);

. Nazwa podmiotu przetwarzajacego i dane kontaktowe;
. Kategorie odbiorcéw (innych niz podmiot przetwarzajacy);
. Sposob przetwarzania/nazwa programu;

. Ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa zgodnie (art. 32 ust. 1

RODO);
Ocena skutkow dla ochrony danych;
Transfer do kraju trzeciego lub organizacji migdzynarodowe;j;

Ewentualne $rodki zabezpieczen poza EOG

W przypadku gdy Administrator danych wystgpuje takze w roli Podmiotu Przetwarzajacego, na mocy

umowy o powierzeniu przetwarzania danych osobowych, prowadzi on Rejestr Kategorii Czynnosci

przetwarzania danych osobowych.

III.ZASADA ROZLICZALNOSCI

W ramach realizacji zasady rozliczalno$ci Administrator danych osobowych jest w stanie wykazac,

iz przetwarzane przez niego dane sa:

1. przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktorej
dane dotycza (,,zgodno$¢ z prawem, rzetelno$¢ i przejrzystosc”);

2. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarza-
ne dalej W sposob niezgodny z tymi celami; dalsze przetwarzanie do

celow archiwalnych w interesie publicznym, do celéw badan naukowych lub histo-



rycznych lub do celow statystycznych nie jest uznawane w mysl art. 89 ust. 1 Rozpo-
rzadzenia za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

3. adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do celow, w ktorych sa
przetwarzane (,,minimalizacja danych”);

4. prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne dziata-
nia, aby dane osobowe, ktdre sg nieprawidtowe w $wietle celow ich przetwarzania,
zostaty niezwltocznie usunigte lub sprostowane (,,prawidlowo$c¢”);

5. przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezb¢dne do celow, w ktorych dane te sg przetwa-
rzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile beda one prze-
twarzane wylgcznie do celow archiwalnych w interesie publicznym, do
celow badan naukowych lub historycznych lub do celow statystycznych na mocy art.
89 ust. 1 Rozporzadzenia, z zastrzezeniem ze wdrozone zostang odpowiednie §rodki
techniczne 1 organizacyjne wymagane na mocy niniejszego rozporzadzenia
w celu ochrony praw i wolnosci osob, ktorych dane dotycza (,,ograniczenie przecho-
wywania”);

6. przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych osobo-
wych, w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarza-
niem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpo-
wiednich $rodkéw technicznych lub organizacyjnych (,,integralnos¢ i

poufnosc”).

IL.ZGODNOSC PRZETWARZANIA DANYCH OSOBOWYCH Z PRAWEM

Administrator zgodnie z zasada rozliczalnosci zapewnia, by dane osobowe przetwarzane byty zgodnie
z prawem, w sposob rzetelny i przejrzysty. Dane osobowe przetwarzane sg w zakresie niezbgdnym dla
realizacji celow tego przetwarzania. Cele przetwarzania okreslane sg w sposob wyrazny i konkretny,
dalsze za$ przetwarzanie w sposob niezgodny z tymi celami jest zabronione za wyjatkiem przypadkow
wskazanych w przepisach obowiazujacego prawa, badz po uzyskaniu zgody na przetwarzanie danych
osobowych dla nowych celow. Dane osobowe sg aktualne i prawidtowe i w razie potrzeby uaktualnia-

ne.

Dane osobowe przechowywane sg przez oznaczony czas niezbedny dla zapewnienia realizacji celow

przetwarzania lub do czasu przedawnienia ewentualnych roszczen.

Wskazujac ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne interesy, zadanie

publiczne/wtadza publiczna, uzasadniony cel administratora) Publiczne Przedszkole nr 1 w Pile



okresla podstawe w czytelny sposob, gdy jest to potrzebne np. w przypadku zgody wskazujac na jej
zakres, gdy podstawag jest przepis prawa — wskazujac na konkretny przepis, dla uzasadnionego celu

Administratora— wskazujac na konkretny cel, np. marketing wtasny, dochodzenie roszczen.

Administrator danych osobowych zapewnia wykonanie wobec 0sob, ktoérych dane dotycza obowigzku
informacyjnego zgodnie z art. 13 (w przypadku pozyskania danych od osoby, ktorej dane dotycza) i 14
(w przypadku pozyskania danych nie od osoby, ktorej dane dotycza) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 (,,RODO”), wskazujac prawa przystugujace tym osobom w tym:
prawa dostepu do danych osobowych, sprostowania, usunigcia tzw. prawo do ,.bycia zapomnianym”,
ograniczenia przetwarzania, wniesienia sprzeciwu czy cofniecia zgody na przetwarzanie danych
osobowych. Osoby te informuje si¢ rowniez o tym, kto jest administratorem ich danych osobowych, o
powotanym Inspektorze Ochrony Danych oraz jego danych kontaktowych. Administratora danych nie
obejmuje obowigzek informowania osoby, ktérej dane dotyczg w przypadku, gdy dane te muszg zostaé

objete tajemnicg zawodowa.

Wskazane wyzej informacje Administrator podaje do wiadomosci osoby, ktorej dane dotycza:

1. w rozsgdnym terminie po pozyskaniu danych osobowych — najp6zniej w ciggu miesigca — majac
na uwadze konkretne okoliczno$ci przetwarzania danych osobowych;

2. jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktorej dane dotyczg — najpdz-
niej przy pierwszej takiej komunikacji z osobg, ktorej dane dotycza;

3. jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym ujaw-

nieniu.

Wzory stosowanych przez administratora klauzul obowiazku informacyjnego stanowi zatacznik nr 3

do Zarzadzenia.

Przy powierzaniu przetwarzania danych osobowych w imieniu Administratora, dokonuje on wyboru
wylacznie takich podmiotow, ktére zapewniaja wystarczajace gwarancje wdrozenia odpowiednich
srodkoéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa
0s0b, ktérych dane dotycza. W tym celu Administrator zawiera z podmiotami przetwarzajagcymi sto-
sowne umowy powierzenia przetwarzania danych osobowych (art. 28 RODO). Wzér umowy powie-

rzenia przetwarzania danych osobowych stanowi zatacznik nr 3 do Zarzadzenia.

IILANALIZA RYZYKA I OCENA SKUTKOW DLA OCHRONY DANYCH

Administrator danych osobowych uwzglednia ryzyko naruszenia praw i wolno$ci oséb fizycznych,

ktorych dane dotycza, wdrazajac odpowiednie $rodki techniczne i organizacyjne celem zapewnienia



stopnia bezpieczenstwa odpowiadajacego temu ryzyku. Zarzadzanie ryzykiem w Publicznym
Przedszkolu Nr 1 w Pile odbywa si¢ zgodnie z przyjetymi zasadami i z uwzglednieniem

prawdopodobienstwa wystapienia zagrozenia oraz jego skutkow.

Administrator we wspotpracy z Inspektorem Ochrony Danych przeprowadza analize¢ ryzyka dla
poszczegdlnych operacji przetwarzania danych w zakresie aktywow biorgcych udziat w przetwarzaniu
danych lub dla zbioru danych osobowych lub grupy zbiorow charakteryzujacych sie podobienstwem

celow 1 sposobow przetwarzania.

Celem zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen dokonuje sig

analizy ryzyka naruszenia praw i wolnosci oséb, ktorych dane dotycza.

W przypadku, gdy konieczne jest dokonanie oceny skutkéw dla ochrony danych osobowych

podejmuje si¢ nastepujace czynnosci:

1. sporzadzenie opisu planowanych operacji przetwarzania danych osobowych z okresle-
niem celu przetwarzania dla kazdej z nich;

2. diagnoza zagrozen zwigzanych z wykorzystaniem aktywow stosowanych w procesie
przetwarzania danych osobowych;

3. ocena poziomu ryzyka, zgodnie z przyjetymi w Przedszkolu zasadami;

4. sporzadzenie macierzy ze wskazaniem istotnosci ryzyka;

5. przygotowanie raportu i wdrozenie planu naprawczego przewidujacego srodki technicz-
ne, organizacyjne i informatyczne odpowiednie dla ryzyk, ktorych stopien przekracza po-

ziom Sredni.

[II.INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA ZASAD
OCHRONY DANYCH OSOBOWYCH

Instrukcja okresla katalog podatno$ci i incydentow zagrazajacych bezpieczenstwu danych osobowych
w Publicznym Przedszkolu Nr 1 w Pile oraz w jasny sposob pokazuje jak nalezy na nie reagowac.
Instrukcja na ma celu zminimalizowanie skutkdw wystapienia naruszenia zasad ochrony danych
osobowych oraz ograniczenie ryzyka powstania zagrozen i wystgpowania incydentow w przysztosci.
Kazde naruszenie badZz podejrzenie naruszenia zasad ochrony danych osobowych powinno by¢
niezwlocznie zglaszane bezposredniemu przetozonemu, Inspektorowi Ochrony Danych Osobowych
w Przedszkolu badz bezposrednio do Administratora danych osobowych.

Za naruszenie lub probe naruszenia zasad przetwarzania danych osobowych uznaje sig:



1. nieodpowiednie zabezpieczenie pomieszczen, urzadzen lub dokumentow;

2. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i
utrata  danych osobowych;

3. naruszenie bezpieczenstwa systemow informatycznych, w ktorych przetwarzane sg dane
osobowe;

4. uszkodzenie, utrata, zmiana, lub nieuprawnione kopiowanie danych osobowych;

5. udostepnienie lub mozliwo$¢ udostgpnienia danych osobowych osobom nieuprawnio-
nym;

6. nieprzestrzeganie obowigzku ochrony przetwarzanych danych osobowych;

7. niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczen;

8. przetwarzanie danych osobowych bez upowaznienia;

9. przetwarzanie danych osobowych niezgodnie z ich zakresem lub celem zebrania;

10. przetwarzanie danych osobowych poza obszarem przetwarzania danych osobowych bez
wiedzy  1zgody Administratora;

11. naruszenie praw osob, ktorych dane dotycza;

12. niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie na klucz

pomieszczen, szaf, biurek).

Typowymi incydentami bezpieczenstwa danych osobowych nazwaé mozna:

1. wszystkie nieprzewidziane zdarzenia losowe w obszarze przetwarzania danych osobo-
wych, takie jak: pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata tacz-
nosci;

2. wszystkie zdarzenia losowe dotyczace sprzetow, takie jak: awarie serwera, komputerow,
twardych dyskéw, pendrive, oprogramowania, pomytki informatykow, uzytkownikow,
utrata / zagubienie danych, brak mozliwosci zalogowania si¢ do systemu, zmiana wygla-
du pulpitu komputera);

3. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wia-
dome zniszczenie dokumentoéw/danych, dziatanie wiruséw i innego szkodliwego oprogra-

mowania).

W  ponizszych tabelach opisano konkretne sytuacje i proponowany sposob postgpowania
Z naruszeniami.
® naruszenia ochrony danych osobowych przez osoby zatrudnione przy przetwa-

rzaniu  danych






W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i systemu oraz

jej zabezpieczen osobom niepowotanym. Natychmiast przerwaé rozmowe lub inng czyn-

no$¢ prowadzaca do ujawnienia

Ujawnianie informacji o sprzgcie i pozostatej infra- %nformacji, Sporzqd;ié raport z opisem, ja}ka
strukturze informatyczne;. informacja zostata ujawniona, powiadomi¢

toz )
Dopuszczanie i stwarzanie warunkow, aby ktokolwiek przeiozonego
takg wiedz¢ mogt pozyskac np. z obserwacji lub doku-
mentacji.

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie

aktywnej aplikacji umozliwiajgcej dostep do bazy da- Niezwlocznie zakonczy¢ dziatanie aplikacji.

nych osobowych. Sporzadzi¢ raport
Dopuszczenie do korzystania z aplikacji Wezwacé osobe bezprawnie korzystajaca
umozliwiajacej dostep do bazy danych osobowych z aplikacji do opuszczenia stanowiska przy
przez jakiekolwiek inne osoby niz osoba, ktorej komputerze. Pouczy¢ osobe, ktora dopuscita
identyfikator zostal przydzielony. do takiej sytuacji. Sporzadzi¢ raport.

Natychmiast zabezpieczy¢ notatke z hastami w
sposob uniemozliwiajacy odczytanie.
Niezwlocznie powiadomi¢ przetozonego. Spo-
rzadzi¢ raport.

Pozostawienie w jakimkolwiek niezabezpieczonym,
a w szczegblnosci w miejscu widocznym, zapisanego
hasta dostgpu do bazy danych osobowych lub sieci.

Wezwac osobg¢ nieuprawniong do opuszczenia
Dopuszczenie do uzytkowania sprzetu komputerowego || stanowiska. Ustali¢ jakie czynnosci zostaty
1 oprogramowania umozliwiajacego dostep do bazy da- || przez osoby nieuprawnione wykonane. Prze-
nych osobowych osobom nieuprawnionym. rwac dziatajgce programy. Niezwlocznie po-
wiadomi¢ przelozonego. Sporzadzi¢ raport.

Pouczy¢ osobe popetniajgca wymieniong czyn-
Samodzielne instalowanie jakiegokolwiek no$¢, aby jej zaniechata. Wezwacd
oprogramowania. informatyka w celu odinstalowania progra-
mow. Sporzadzi¢ raport.

Wezwac osobe popetniajgca wymieniona czyn-

Modyfikowanie parametrow systemu i aplikacji. n04¢, aby jej zaniechata. Sporzadzi¢ raport.

Pouczy¢ osobg popetniajaca wymieniong czyn-
Odczytywanie no$nikoéw przed sprawdzeniem ich pro- nos¢ o szkodliwos$ci takiego dziatania. Wezwaé
gramem antywirusowym. informatyka w celu wykonania

kontroli antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentéw w otwartych

pomieszczeniach bez nadzoru Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.

Przechowywanie dokumentow niewtasciwie
zabezpieczonych przed dostepem 0sob
niepowolanych.

Powiadomi¢ przetozonych w celu
poprawienia zabezpieczen. Sporzadzi¢ raport.



Zabezpieczy¢ niewlasciwie zniszczone
dokumenty. Powiadomi¢ przetozonych.
Sporzadzi¢ raport.

Wyrzucanie dokumentdéw w stopniu zniszczenia umoz-
liwiajgcym ich odczytanie.

Dopuszczanie do kopiowania dokumentow i utraty kon- 'Zaprzest'ac koPlowama. Odzyskac . .,
: . 1 zabezpieczy¢ wykonang kopi¢. Powiadomic
troli nad kopia.

przetozonych. Sporzadzi¢ raport.

Wezwac nieuprawniong osobe¢ odczytujaca
dane do zaprzestania czynnosci, wytaczy¢ mo-
nitor. Jezeli ujawnione zostaly wazne dane -
sporzadzi¢ raport.

Dopuszczanie, aby inne osoby odczytywaty zawartos¢
ekranu monitora, na ktérym wyswietlane sg dane
osobowe.

Spowodowac zaprzestanie kopiowania. Odzy-
skac 1 zabezpieczy¢ wykonang kopi¢. Powia-
domi¢ przetozonego. Sporzadzi¢ raport.

Sporzadzanie kopii danych na no$nikach danych
w sytuacjach nie przewidzianych procedurg.

Podja¢ probg odzyskania kopii. Powiadomic
przetozonego. Sporzadzi¢ raport.

Utrata kontroli nad kopig danych osobowych.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie

zamknigtego pomieszczenia, w ktorym zlokalizowany

jest sprzet komputerowy uzywany do przetwarzania da- Zabezpieczyé pomieszczenie. Powiadomi¢
nych osobowych, co stwarza ryzyko dokonania przetozonych. Sporzadzi¢ raport.

na sprzecie lub oprogramowaniu modyfikacji zagrazaja-

cych bezpieczenstwu danych osobowych.

Wezwac osoby bezprawnie przebywajace

w pomieszczeniach do ich opuszczenia,
probowac ustali¢ ich tozsamos$¢. Powiadomié
przetozonych. Sporzadzi¢ raport.

Wpuszczanie do pomieszczen osdb nieznanych
1 dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Dopuszczanie, aby osoby spoza stuzb informatycznych
1 telekomunikacyjnych podtaczaty jakikolwiek
urzadzenia do sieci komputerowej, demontowaty
elementy obudoéw gniazd i toréw kablowych lub
dokonywaty jakichkolwiek manipulacji.

Wezwac osoby dokonujace zakazanych
czynnos$¢ do ich zaprzestania. Postarac si¢
ustali¢ ich tozsamo$¢. Powiadomié
przetozonego. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAJDUJA SIE KOMPUTERY
CENTRALNE I URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby spoza || Wezwaé osoby dokonujace zakazanych czyn-
stuzb informatycznych i telekomunikacyjnych dokonujg nosé¢ do ich zaprzestania i ew. opuszczenia po-
jakichkolwiek manipulacji przy urzadzeniach lub oka-  mieszczen. Postarac si¢ ustali¢ ich tozsamos¢.



Powiadomi¢ informatyka i przetozonego. Spo-

blowaniu sieci komputerowej w miejscach publicznych. rzadzié raport,

Wezwac osoby dokonujgce zakazanych czyn-

no$¢ do ich zaprzestania i opuszczenia chro-

nionych pomieszczen. Postara¢ si¢ ustali¢ ich

tozsamos$¢. Powiadomi¢ informatyka. Sporza-
dzi¢ raport.

Dopuszczanie do znalezienia si¢ w pomieszczeniach
komputerow centralnych lub weztow sieci komputero-
wej 0sob spoza stuzb informatycznych i telekomunika-

cyjnych.

= zjawisk Swiadczacych o mozliwoS$ci naruszenia ochrony danych osobowych

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Powiadomi¢ informatyka. Nie uzywac sprzetu ani
oprogramowania do czasu wyjasnienia sytuacji. Spo-
rzadzi¢ raport.

Slady manipulacji przy uktadach sieci kompute-
rowej lub komputerach.

Obecnos¢ nowych kabli o nieznanym przezna-
czeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie lub za-
chowaniu aplikacji stuzacej do przetwarzania da- Powiadomi¢ niezwlocznie informatyka. Nie uzywaé
nych osobowych. sprzetu ani oprogramowania do czasu wyjasnienia sy-
Nieoczekiwane, nie dajace si¢ wyjasni¢, zmiany tuacji. Sporzadzi¢ raport.
zawarto$ci bazy danych.

Obecnos¢ nowych programéw w komputerze lub
inne zmiany w konfiguracji oprogramowania.

Slady wlamania do pomieszczen, w ktorych prze- Postepowa¢ zgodnie z whasciwymi przepisami. Po-
twarzane sg dane osobowe. wiadomi¢ przetozonego. Sporzadzi¢ raport.

® nparuszenia ochrony danych osobowych przez obsluge informatyczng w kontak-

tach z uzytkownikiem

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Proba uzyskania hasta uprawniajacego do doste-
pu do danych osobowych w ramach pomocy

techniczne;.
L Powiadomi¢ informatyka oraz przetozonego. Sporza-

Proba nieuzasadnionego przegladania (modyfiko- dzié raport.

wania) w ramach pomocy technicznej danych
osobowych za pomocg aplikacji w bazie danych
identyfikatorem i hastem uzytkownika.

Kazdorazowo po otrzymaniu informacji o zaistnieniu lub mozliwosci zaistnienia naruszenia zasad

ochrony danych osobowych Administrator dokonuje oceny, czy zaistniale naruszenie moglo



spowodowac¢ ryzyko naruszenia praw lub wolnosci osoby fizycznej. Czynnosci te ujete sag w raporcie z
naruszenia bezpieczenstwa zasad ochrony danych osobowych, ktory stanowi zatacznik nr 3 do
Zarzadzenia. W przypadku stwierdzenia wystgpienia naruszenia ochrony danych osobowych,

Administrator lub IOD prowadzi postgpowanie wyjasniajace w toku, ktorego:

1. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

2. proponuje ewentualne dzialania zaradcze;

3. zaleca szereg dziatan majacych na celu przywrocenia prawidlowego dziatania organizacji
po wystapieniu incydentu;

4. rekomenduje dziatania majgce na celu zapobieganie podobnym incydentom w przysztosci

lub zmniejszenie strat w momencie ich zaistnienia.

Administrator ewidencjonuje wszelkie powyzsze naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, ich skutki oraz podj¢te dziatania zaradcze w

formularzu rejestracji incydentow, stanowiacym zatgcznik nr 3 do Zarzadzenia.

W kazdej sytuacji, w ktorej Administrator stwierdzit mozliwo$¢ wystapienia ryzyka naruszenia praw
lub wolnosci osoby, ktorej dane dotycza, zglasza fakt naruszenia ochrony danych osobowych do
organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych bez zbgdnej zwloki, jednakze
nie pdzniej niz w ciggu 72 godzin od momentu stwierdzenia naruszenia. Zgloszenia naruszenia
dokonuje sie elektronicznie za pomoca odpowiedniego formularza dostepnego na stronie internetowe;
Urzedu Ochrony Danych Osobowych: uodo.gov.pl. Formularz nalezy wypehi¢ a nastgpnie zataczyé
do pisma ogolnego dostepnego na platformie biznes.gov.pl badz wysta¢ przez elektroniczna skrzynke

podawcza ePUAP: /UODO/SkrytkaESP

Jezeli zaistniate ryzyko naruszenia ochrony danych osobowych, jest wysokie dla osoby, ktorej dane
dotycza, Administrator informuje ja, wskazujac jednoczesnie w jaki sposodb zagrozona osoba moze
sama si¢ chroni¢.

Zabrania si¢ $wiadomego wywotywania incydentow przez wszystkie osoby biorace udzial w procesie

przetwarzania danych osobowych w Publicznym Przedszkolu nr 1 w Pile.

II1.Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalno$ci przetwarzanych danych w celu zapewnienia ochrony danych osobowych

stosuje si¢ odpowiednie rozwiazania organizacyjne i techniczne

1.Przedszkole przetwarza dane osobowe zgodnie z przepisami prawa w tym RODO oraz Ustawa o

ochronie danych osobowych z dnia 10 maja 2018 roku oraz wewngtrznymi politykami i



procedurami.

2.Budynek Przedszkola objety jest systemem kontroli dostepu, w tym sygnalizacji wiamania.

3.Elektroniczne systemy monitoringu pozwalaja na kontrole ruchu osob i informujg Firm¢ Ochrony
Mienia ,,Asecura” o przypadkach nieautoryzowanego wejscia.

4 Kazdy pracownik przedszkola przed dopuszczeniem do przetwarzania danych osobowych
zobowigzany jest do zapoznania si¢ oraz stosowania przepisow o ochronie danych osobowych i
instrukcji wewnatrz przedszkolnych.

5.Pomieszczenia w ktdrych przetwarzane sa dane osobowe zamykane sg na klucz, jezeli nie przebywa
W nich osoba uprawniona.

6.Monitory ustawione sa w sposob uniemozliwiajacy ogladanie ekranu z miejsc ogdlnodostepnych.

7.Biezace naprawy komputera dokonywane sg w obecnos$ci uzytkownika systemu.

8.Administrator sieci informatycznej jest osobg uprawniong do nadzoru instalowania i1 usuwania
oprogramowania systemowego i narzedziowego. Dopuszcza si¢ instalowanie tylko legalnie
pozyskanych programéw niezbednych do wykonywania ustalonych i1 statutowych zadan
przedszkola i posiadajacych wazng licencje uzytkowania.

9.Wykorzystywanie akt i dokumentow, zawierajacych dane osobowe (dzienniki zaje¢), do pracy w
domu jest kategorycznie zabronione.

10.Dane z no$nikdow przenos$nych niebedacych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego administratora danych powinny by¢ trwale usuwane z tych nosnikow przez
fizyczne zniszczenie lub usunigcie danych programem trwale usuwajgcym pliki. Jesli istnieje
uzasadniona konieczno$¢, dane pojedynczych oséb (a nie cale zbiory czy szerokie wypisy ze
zbiorow) moga by¢ przechowywane na nosnikach. No$niki te muszg by¢ przechowywane w
zamknigtych na klucz szafach, nieudostgpnianych osobom postronnym. Po ustaniu przydatnosci
tych danych no$niki powinny by¢ trwale kasowane lub niszczone.

11.Po wykorzystaniu wydruki, zawierajagce dane osobowe, nalezy codziennie przed zakonczeniem
pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac takich wydrukow w
czasie dnia na biurku ani tez wynosi¢ poza siedzib¢ administratora.

12.Waznym elementem Polityki Ochrony Danych jest Rejestr Czynnosci Przetwarzania Danych
Osobowych (RCPD). Identyfikuje on wszystkie procesy dotyczace danych osobowych
zachodzace na wszystkich zbiorach, pozwala na kontrol¢ nad tymi procesami oraz systemami
uzywanymi do ich realizacji. RCPD stanowi forme¢ dokumentowania czynno$ci przetwarzania
danych i jest jednym z kluczowych elementéw umozliwiajacych realizacje jednej z glownych
zasad opisanych w RODO, czyli zasady rozliczalnosci.

13.Administrator zgodnie z zasadg rozliczalno$ci zapewnia, by dane osobowe przetwarzane byly
zgodnie z prawem, w sposob rzetelny i przejrzysty. Dane osobowe przetwarzane sa w zakresie
niezbgednym dla realizacji celow tego przetwarzania. Cele przetwarzania okreslane sa w sposob

wyrazny i konkretny, dalsze za$ przetwarzanie w sposob niezgodny z tymi celami jest zabronione



za wyjatkiem przypadkow wskazanych w przepisach obowigzujacego prawa, badz po uzyskaniu
zgody na przetwarzanie danych osobowych dla nowych celéw. Dane osobowe s3 aktualne i
prawidtowe 1 w razie potrzeby uaktualniane.

14.Administrator danych osobowych zapewnia realizacje wobec osob, ktoérych dane dotycza
obowiazku informacyjnego zgodnie z art. 13 (w przypadku pozyskania danych od osoby, ktorej
dane dotyczg) i 14 (w przypadku pozyskania danych nie od osoby, ktorej dane dotycza) z
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (,,RODQO”), wskazujac prawa
przystugujace tym osobom w tym: prawa dostgpu do danych osobowych, sprostowania,
usunigcia tzw. prawo do ,bycia zapomnianym”, ograniczenia przetwarzania, wniesienia
sprzeciwu czy cofnigcia zgody na przetwarzanie danych osobowych. Osoby te informuje si¢
rowniez o tym, kto jest administratorem ich danych osobowych, o powotanym Inspektorze
Ochrony Danych oraz jego danych kontaktowych.

15.Pocztg elektroniczng mozna przesyta¢ tylko jednostkowe dane, a nie cale bazy lub szerokie z nich
wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed ,przestuchami” na
liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w Internecie przed
atakami z sieci zewnetrznej wszystkie komputery administratora danych chronione sg srodkami
dobranymi przez inspektora ochrony danych. Wazne jest, by uzytkownicy zwracali uwage na to,
czy urzadzenie, na ktorym pracujg, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich
takich przypadkach nalezy informowaé¢ administratora danych oraz umozliwi¢ mu monitorowanie
i aktualizacje Srodkdw (urzadzen, programdéw) bezpieczenstwa.

16.Administrator systemu informatycznego dobiera elektroniczne $rodki ochrony przed atakami z
sieci stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany, inne
mozliwosci wdarcia si¢ do systemu), a takze stosownie do rozbudowy systemu informatycznego
administratora danych i powigkszania bazy danych. Jednoczesnie nalezy zwraca¢ uwage, czy
rozwijajacy si¢ system zabezpieczen sam nie wywotuje nowych zagrozen.

17.0sobom upowaznionym do przetwarzania danych osobowych przydziela si¢ konta opatrzone
niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych, zgodnie z zakresem
upowaznienia do ich przetwarzania. Administrator systemu informatycznego przydziela
pracownikowi upowaznionemu do przetwarzania danych konto w systemie informatycznym,
dostepne po wprowadzeniu prawidlowego identyfikatora i uwierzytelnieniu hastem.

18.Do zagwarantowania poufnos$ci i integralnosci danych osobowych konieczne jest przestrzeganie
przez uzytkownikéw swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych,
uzywania tylko wlasnego identyfikatora i hasta oraz stosowania si¢ do zalecen inspektora
ochrony danych.

19.0peracje za posrednictwem rachunku bankowego administratora danych moze wykonywac¢ osoba
zgodnie z karta wzoré6w podpisow.

20.W przedszkolu uzywa si¢ komputery przenosne (laptopy) do przetwarzania danych osobowych.



21.0dpowiedzialnym za monitorowanie dostgpu do systemu i jego uzycia jest administrator sieci.

22.7. przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot podpisywany przez
administratora danych, w ktorej usunig¢to dane osobowe.

23.Udostepnianie danych osobowych policji, stuzbie miejskiej i sgdom moze nastapi¢ w zwigzku z
prowadzonym przez nie postgpowaniem a udostepnianie danych osobowych funkcjonariuszom
policji moze nastgpi¢ tylko po przedtozeniu wniosku o przekazanie lub udostgpnienie informacji.
Whiosek ten powinien mie¢ forme pisemna.

24.0soba udostgpniajaca dane osobowe, jest obowigzana zazada¢ od policjanta pokwitowania
pobrania dokumentéw zawierajacych informacje przekazane na podstawie pisemnego wniosku
albo potwierdzenia faktu uzyskania wgladu w tres¢ informacji.

25.Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktérej zalozenia okresla niniejszy dokument i naruszenie
procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania danych
osobowych moze by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych,
skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu
pracy.

26.Niezaleznie od rozwigzania stosunku pracy osoby, popetniajgce przestepstwo, beda pociagane do
odpowiedzialnosci karnej zwlaszcza na podstawie art. 51 1 52. ustawy oraz art. 266. Kodeksu

karnego.

I11.Przeglady polityki bezpieczenstwa i audyty systemu

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok. W razie

istotnych zmian dotyczgcych przetwarzania danych osobowych inspektor ochrony danych moze

zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do potrzeb.

Inspektor ochrony danych analizuje, czy polityka bezpieczenstwa i pozostata dokumentacja z zakresu

ochrony danych osobowych jest adekwatna do:

1.zmian w budowie systemu informatycznego,

2.zmian organizacyjnych administratora danych, w tym réwniez zmian statusu osob upowaznionych
do przetwarzania danych osobowych,

3.zmian w obowigzujacym prawie.

Inspektor Ochrony Danych po uzgodnieniu z dyrektorem przedszkola moze, stosownie do potrzeb,

przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych z przepisami o ochronie danych

osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z administratorem systemu.

Zakres, przebieg i rezultaty audytu dokumentowane sa na pismie w protokole podpisywanym zaréwno

przez inspektora ochrony danych jak i dyrektora. Dyrektor przedszkola, biorac pod uwage wnioski

inspektora ochrony danych, moze zleci¢ przeprowadzenie audytu zewnetrznego przez



wyspecjalizowany podmiot.

IIL.XI. POSTANOWIENIA KONCOWE

1.Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzania jest do zapoznania
si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz zlozy¢
stosowne o$wiadczenie, potwierdzajace znajomosc¢ jego tresci (zatgcznik nr 2 do zarzadzenia).

2.Niezastosowanie si¢ do postanowien niniejszego dokumentu i naruszenie procedur ochrony danych
jest traktowane jako cigzkie naruszenie obowiazkow stuzbowych, skutkujace powaznymi
konsekwencjami prawnymi wiacznie z rozwigzaniem stosunku pracy na podstawie art. 52.
Kodeksu pracy.

3.Polityka bezpieczenstwa, wchodzi w zycie z dniem 11 grudnia 2018 .

( miejscowosé, data ) ( podpis i pieczec¢ dyrektora )



Instrukcja zarzadzania
systemami informatycznymi
w Publicznym Przedszkolu Nr 1
w Pile



Zatacznik Nr 2

do zarzadzenia

Dyrektora Publicznego Przedszkola Nr 1 w Pile
z dnia 11 grudnia 2018 r.

Instrukcja zarzadzania systemami informatycznymi
w Publicznym Przedszkolu Nr 1 w Pile

I. POSTANOWIENIA WSTEPNE

1.W celu zapewnienia bezpieczenstwa informacji wprowadza si¢ szczegétowe zasady zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych, a takze
stosowanymi do korzystania z zasobow Internetu.

2.Wszystkie systemy informatyczne dziatajace w przedszkolu, ktore zawieraja dane osobowe
podlegaja ochronie na mocy rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych Instrukcja jest
dokumentem powigzanym z ,,Politykg bezpieczenstwa w Publicznym Przedszkolu nr 1 w Pile i
stanowi dokumentacje ochrony danych osobowych.

3.Niniejsza instrukcja znajduje zastosowanie do systemdéw informatycznych, stosowanych w
przedszkolu, w ktérych sg przetwarzane dane osobowe.

4.Instrukcja jest przegladana i w razie potrzeby uaktualniana przez administratora danych osobowych
lub upowazniong przez niego osobg.

5.Dyrektor przedszkola jest odpowiedzialny za ochron¢ danych osobowych. W celu realizacji tego

zadania wyznacza osobg¢ petnigcg funkcje inspektora ochrony danych.
L Definicje

Ilekro¢ w instrukcji jest mowa o:

1.Administratorze danych — rozumie si¢ przez to Publiczne Przedszkole nr 1, reprezentowane przez
Dyrektora, decydujacego o celach i srodkach przetwarzania danych,

2.Inspektorze ochrony danych — rozumie si¢ przez to osobg, ktorej administrator danych powierzyt
pelnienie obowiazkow inspektora ochrony danych,

3.hasle — rozumie si¢ przez to cigg znakoéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

4.identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub

innych, jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych w



systemie informatycznym,

S.odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem: osoby, ktorej dane dotycza; osobg upowazniona do przetwarzania danych; osobe,
ktorej powierzono przetwarzanie danych; organdéw panstwowych lub organdéw samorzadu
terytorialnego, ktorym dane sg udostepniane w zwiazku z prowadzonym postepowaniem,

6.0sobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to pracownika
przedszkola, ktory upowazniony zostal do przetwarzania danych osobowych przez dyrektora
przedszkola na pi$mie,

7.poufnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajacg, ze dane nie sg udostgpniane
nieupowaznionym osobom,

8.serwisancie — rozumie si¢ przez to firme lub pracownika firmy, zajmujace;j si¢ instalacja, naprawa i
konserwacja sprzetu komputerowego,

O.sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna, wykorzystywang glownie do
$wiadczenia publicznie dostepnych ustug telekomunikacyjnych,

10.systemie informatycznym — rozumie si¢ przez to zespot wspodtpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

11.przedszkole — rozumie si¢ przez to Publiczne Przedszkole nr 1 w Pile,

12.teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j,

13.uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

14.uzytkowniku — rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,

ktorej nadano identyfikator i przyznano hasto.

L. Nadawanie i rejestrowanie (wyrejestrowanie) uprawnien do przetwarzania

danych w systemie informatycznym.

1.Nadawanie i rejestrowanie uprawnien.
1.1.Dostep do systemu informatycznego, stuzacego do przetwarzania danych osobowych, moze
uzyska¢ wylacznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana
jako uzytkownik w tym systemie przez dyrektora przedszkola lub uprawniong przez niego
osobe.
1.2.Rejestracja uzytkownika, o ktorym jest mowa w pkt. 1.1., polega na nadaniu identyfikatora i
przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

2.Wyrejestrowanie uprawnien.



2.1.Wyrejestrowanie uzytkownika systemu informatycznego dokonuje dyrektor przedszkola lub
upowazniona przez niego osoba.
2.2.Wyrejestrowanie, o ktorym jest mowa w pkt. 2.1., moze mie¢ charakter czasowy lub trwaty.
2.3.Wyrejestrowanie nastgpuje przez:
2.3.1.zablokowanie konta uzytkownika do czasu ustania przyczyny, uzasadniajacej blokade
(wyrejestrowanie czasowe),
2.3.2.usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie
trwate).
2.4.Czasowe wyrejestrowanie uzytkownika z systemu musi nastgpi¢ w razie:
2.4.1.nieobecnosci uzytkownika w pracy, trwajacej dluzej niz 21 dni kalendarzowych,
2.4.2.zawieszenia w petnieniu obowigzkoéw stuzbowych.
2.5.Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze byc:
2.5.1.wypowiedzenie umowy o prace,
2.5.2.wszczgcie postepowania dyscyplinarnego.
2.6.Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach

ktorego zatrudniony byt uzytkownik.

L. Metody i Srodki uwierzytelniania

1.Kazdy uzytkownik systemu informatycznego otrzymuje identyfikator i hasto.

2.1dentyfikator sktada si¢ z co najmniej osSmiu znakéw. W identyfikatorze pomija si¢ polskie
znaki diakrytyczne.

3.Hasto uzytkownika powinno sktada¢ si¢ z unikalnego zestawu, zawiera¢ mate i
wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

4.Zabrania si¢ uzytkownikom systemu udost¢pniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych z
identyfikatora lub hasta innego uzytkownika.

5.Zmiana haset w systemie nastepuje nie rzadziej niz co 30 dni.

L Procedury

1.Procedury rozpoczecia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu.

1.1.Przed uruchomieniem komputera nalezy sprawdzi¢ czy nie zostaty do niego podtaczone
niezidentyfikowane urzadzenia.

1.2.Rozpoczynajac prace, uzytkownik wilacza komputer i podaje hasto w celu uruchomienia



systemu operacyjnego.

1.3.Uzytkownik rozpoczynajac prace w sieci, musi poda¢ przydzielong mu nazweg uzytkownika
sieci i haslo dostgpu. Dla zapewnienia bezpieczenstwa sieci teleinformatycznej hasto
powinno by¢ zmieniane cyklicznie, przynajmniej raz na kwartat, a takze kazdorazowo po
zaistnieniu uzasadnionego podejrzenia o ujawnieniu hasta osobie nieuprawnione;.

1.4.Uruchomienie programow nastepuje po podaniu identyfikatora uzytkownika i hasta.

1.5.1dentyfikator uzytkownika jest nadawany przez administratora systemu, ktéry moze roéwniez
przydzieli¢ uzytkownikowi pierwsze hasto. W takim przypadku uzytkownik przy pierwszym
logowaniu powinien zmieni¢ hasto.

1.6.W przypadku, kiedy uzytkownik musi opusci¢ stanowisko pracy, powinien wyj$¢ z programu,
wlaczy¢ wygaszasz ekranu chroniony hastem albo wylogowaé komputer z sieci, aby
uniemozliwi¢ nieuprawnionym osobom przegladanie oraz ewentualne modyfikowanie lub
wprowadzenie danych.

1.7.Na stanowiskach pracujacych pod systemem WINDOWS powinien by¢ wlaczany wygaszacz
ekranu jezeli nie sg wykonywane zadne operacje —uniemozliwia to dalszg pracg¢ bez podaniu
hasta. W uzasadnionych przypadkach dyrektor przedszkola moze wyrazi¢ zgode na
wylaczenie opcji wygaszacza ekranu.

1.8.Po zakonczeniu pracy uzytkownik zamyka programy oraz system operacyjny, a nast¢pnie

wylacza komputer.

2.Haslo

2.1.W hasle nie nalezy stosowa¢ popularnych nazw komputerowych, nazw znanych postaci
bajkowych, literackich, filmowych. Hasto nie powinno kojarzy¢ si¢ z uzytkownikiem ani
jego otoczeniem (imiona, nazwiska, adresy, daty itp.)

2.2 .Hasto objete jest tajemnica i dlatego nie moze by¢ udostepniane osobom trzecim ani
przechowywane w dostgpnym miejscu.

2.3.Hasto zmieniane jest cyklicznie, przynajmniej raz na 30 dni.

3.Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w

systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoSci

3.1.Ewidencje o0s6b zatrudnionych przy komputerowym przetwarzaniu danych osobowych
prowadzi administrator danych osobowych lub wyznaczony przez niego pracownik.

3.2.Dyrektor przedszkola wypelnia upowaznienie, ktére zawiera: imi¢ i nazwisko pracownika,
prawa dostepu, date — od kiedy obowiazuja.

3.3.Administrator sieci informatycznej w uzgodnieniu z pracownikiem, nadaje pracownikowi



identyfikator, uprawnienia uzytkownika oraz ustala z nim hasto dostepu.

3.4.Uzytkownik moze mie¢ tylko jeden identyfikator w systemie. Identyfikator raz
przydzielony jednemu uzytkownikowi, nie moze by¢ powtdrnie nadany drugiemu
uzytkownikowi.

3.5.W przypadku, gdy uzytkownik stracitl prawa do wykonywania dotychczasowych zadaf, to
jego upowaznienie wygasa 1 zostaje on usuni¢ty z rejestru uzytkownikow systemu;
kasowane sg rowniez nadane mu wczesniej prawa dostepu do systemu i katalogow

sieciowych.

4.Sposéb zabezpieczenia systemu teleinformatycznego przed oprogramowaniem zlo§liwym

4.1.Stosowanie oprogramowania antywirusowego.
4.2.Dbatos¢ o aktualizacje wykorzystywanej wersji oprogramowania antywirusowego.
4.3.Tylko osoby upowaznione przez dyrektora przedszkola moga wprowadza¢ do sieci dane z

zewnetrznych no$nikow informacji.

5.Procedury i zasady obowiazujace przy pracy na stanowisku komputerowym

5.1.Zalogowanie do systemu wymaga podania hasta.
5.2.Uzytkownik nie moze opuszczaé stanowiska komputerowego nie zabezpieczajagc komputera
przed nieuprawnionym dostgpem do systemu lub programow. Zaleca si¢ stosowanie
wylogowania z systemu lub wygaszacz ekranu zabezpieczony hastem.
5.3.Zabrania si¢ uzytkownikom:
5.3.1.Udostgpniania stanowisk komputerowych, haset oraz zasobow informatycznych
osobom nieupowaznionym,
5.3.2.Wykorzystywania stanowiska komputerowego w celach innych niz wykonywanie
obowigzkow zwigzanych z zakresem zadan powierzonych przez przelozonego,
5.3.3.Samowolnego instalowania i uzywania programow komputerowych oraz przenoszenia
sprzetu komputerowego,
5.3.4.Kopiowania programéw komputerowych oraz danych przetwarzanych w systemie,
5.3.5.Wynoszenia danych z siedziby przedszkola na no$nikach elektronicznych lub na
papierze,
5.3.6.0dklejania naklejek $wiadczacych o legalnosci oprogramowania oraz plomb
zabezpieczajacych komputer,
5.3.7.Uzywania elektronicznych no$nikéw informacji podejrzanych o zainfekowanie
wirusem. W takim przypadku nalezy zglosi¢ si¢ z nosnikiem do administratora systemu.

5.4.Zobowiazuje si¢ pracownikow do:



5.4.1.Ustawienia monitorow w sposob uniemozliwiajacy podglad zawartosci ekranu
monitora przez osoby nieupowaznione,

5.4.2.Niszczenia w niszczarkach zbednych wydrukoéw zawierajacych dane osobowe,

5.4.3.Przegladania co najmniej raz dziennie poczty elektronicznej,

5.4.4.Zgtaszania wszystkich nieprawidtowosci w dziataniu sprzgtu i oprogramowania oraz
prob nieautoryzowanego naruszenia zabezpieczen do administratora systemu i
inspektora ochrony danych oraz powiadamiania o tych zdarzeniach dyrektora

przedszkola.

6.Procedury wykonywania przegladéow i konserwacji systemow oraz nosnikéw informacji

stuzacych do przetwarzania danych

6.1.Aktualizacja baz danych i oprogramowania przeprowadzana jest przez administratora sieci
informatyczne;j.

6.2.Konserwacja sprzetu komputerowego przeprowadzana jest przez administratora sieci
informatycznej lub firm¢ zewnetrzna.

6.3.W przypadku awarii sprzetu, na ktorym znajdujg si¢ dane osobowe w zalezno$ci od
uszkodzenia nastepuje:
6.3.1.naprawa na miejscu pod nadzorem administratora danych,
6.3.2.demontowanie dysku i1 zabezpieczenie go w szafie metalowej w biurze na czas

naprawy,
6.3.3.przegrywanie danych przez administratora danych na inny no$nik i usuni¢cie danych z
przekazywanego do naprawy sprzetu.

6.4.W przypadku przekazania komputeréw innemu uzytkownikowi lub jednostce organizacyjnej,
dane z dyskow twardych sa usuwane na zlecenie administratora danych przez administratora
sieci informatycznej w sposob uniemozliwiajacy ich odtworzenie.

6.5.W przypadku zlomowania sprzgtu komputerowego, nosniki informacji (dyski twarde)
powinny by¢ fizycznie niszczone przez komisje¢ powotang do realizacji tego zadania (z

udziatem administratora danych).

7.Procedury tworzenia kopii zapasowych zbioré6w danych oraz programéw i narzedzi

programowych shuzacych do ich przetwarzania

Kopie zbioréw danych dokonywane sa w placowce, na serwerze wewngtrznym na biezaco.

8.Procedury transportu przesylek zawierajacych dane osobowe, przesylek wartosciowych lub

transportu innych waznych danych



8.1.Instrukcja obejmuje w szczegolnosci transport przesytek zawierajacych: nosniki z danymi
osobowymi, wydruki przelewow, kopie baz danych i1 programow wykonane przez
administratora systemu.

8.2.Przez transport nalezy rozumie¢ przenoszenie lub przewozenie przesylek.

8.3.Transportu przesylek dokonuja pracownicy wyznaczeni przez dyrektora przedszkola.

8.4. Transport przesytek z danymi osobowymi lub innymi materialami, moze by¢ realizowany
pieszo lub pojazdem.

8.5. Transport kopii baz danych i programéw musi by¢ kazdorazowo uzgodniony z dyrektorem

przedszkola.

L. Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych oraz konieczno$§¢ zachowania bezpieczenstwa ich
przetwarzania w systemie informatycznym, potaczonym z siecig publiczng, wprowadza si¢ wysoki

poziom bezpieczenstwa.

1L Stosowane Srodki bezpieczenstwa

1.Zgodnie z treécig art. 32 RODO w przedszkolu stosuje si¢ srodki bezpieczenstwa na
poziomie wysokim.
2.W przedszkolu stosuje si¢ nastgpujace srodki bezpieczenstwa:
1.1.Zabezpieczenie obszaru, w ktorym przetwarzane sg dane osobowe, przed dostgpem o0sob
nieuprawnionych na czas nieobecno$ci w nim oséb upowaznionych do przetwarzania danych
osobowych.
1.2.Przebywanie osob nieuprawnionych, jest dopuszczalne za zgodg administratora danych lub w
obecnosci osoby upowaznionej do przetwarzania danych osobowych.
1.3.Stosowane s3 mechanizmy kontroli dostgpu do danych.
1.4.1dentyfikator uzytkownika, ktory utracil uprawnienia do przetwarzania danych, nie jest
przydzielany innej osobie.
1.5.W przypadku, gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana nastgpuje
nie rzadziej, niz co 90 dni. Hasto sktada sig, co najmniej z 8 znakoéw. Hasto to zawiera mate
1 wielkie litery oraz cyfry i znaki specjalne.
1.6.Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie
kopii zapasowych zbiorow danych na serwerze wewnetrznym oraz programow, stuzacych
do przetwarzania danych osobowych.
1.7.Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.

1.8.Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,



przeznaczone do:
1.8.1.likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.
1.8.2.przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie.
1.8.3.naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej do przetwarzania
danych osobowych przez administratora danych.
1.9.Urzadzenia i no$niki, zawierajace dane osobowe, zabezpiecza si¢ w sposOb zapewniajacy
poufnos¢ i integralnos¢ tych danych.
1.10.Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych

wykorzystywanych do uwierzytelnienia, ktore sa przesytane w sieci publiczne;j.

I. Postanowienia koncowe

1. Osobg odpowiedzialng za przeglad przestrzegania instrukcji, przeglad jej aktualnosci oraz
aktualizacje, a takze nadawanie praw dostepu do systemu informatycznego jest inspektor
ochrony danych lub inna osoba upowazniona przez administratora danych.

2. W sprawach nieokreslonych niniejsza instrukcjg nalezy stosowaé instrukcje obshugi i
zalecenia producentow aktualnie wykorzystywanych urzadzen i programow.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapozna¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejsza instrukcja

4. Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako
cigzkie naruszenie obowigzkdéw pracowniczych, skutkujace rozwigzaniem stosunku pracy
bez wypowiedzenia na podstawie art. 52. kodeksu pracy.

5. Niniejsza instrukcja wchodzi w zycie z dniem podjecia.

W przypadku stwierdzenia nie stosowania przez pracownikow niniejszej Instrukcji,
administrator systemu na polecenie dyrektora przedszkola blokuje uzytkownikowi prawo
wejscia do sieci i korzystania z jej zasobow. Odblokowanie uzytkownika w sieci nastepuje

réwniez na polecenie dyrektora przedszkola.

( miejscowos¢, data ) ( podpis i piecze¢ dyrektora )



WYKAZ
PROGRAMOW KOMPUTEROWYCH
STOSOWANYCH W

PUBLICZNYM PRZEDSZKOLU NR 1 W PILE

1.Bankowe konto internetowe w PKO — [PKO BIZNES umozliwia dostep do
nastepujacych ustug bankowych:

1.1.sporzadzanie przelewoéw — w tym sktadki ZUS i dla urzedéw skarbowych —
zadania te realizuje CUW

1.2.sprawdzanie stanu rachunkoéw — zadania realizuje CUW 1 Publiczne
Przedszkole Nr 1

2.Arkusz organizacji przedszkola AOS — Vulcan

3.Program naboru — Poznanskie Centrum Komputerowo-Sieciowe

( miejscowos¢, data ) ( podpis 1 pieczec¢ dyrektora )



Zatacznik Nr 3

do zarzadzenia

Dyrektora Publicznego Przedszkola Nr 1w Pile
z dnia 11 grudnia 2018 r.

Dokumentowanie przetwarzania danych osobowych
- wykaz wzorow obowigzujacych
w Publicznym Przedszkolu Nr 1 w Pile

1.LKLAUZULA ZGODY I OBOWIAZKU INFORMACYJNEGO DO FORMULARZA
REKRUTACJI DZIECI

Wyrazam zgode na przetwarzanie danych osobowych podanych w niniejszym formularzu
w celu realizacji statutowych zadafh dydaktycznych, opiekunczych i wychowawczych wobec
dziecka, ktorego dane dotycza.

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (4.5.2016 L 119/38 Dziennik Urzgdowy Unii Europejskiej PL)

przyjmuj¢ do wiadomosci, zZe:

1. Administratorem podanych przeze mnie danych osobowych jest Publiczne Przedszkole
Nr 1 wPile, ul. dr. Franciszka Witaszka 4 , e-mail: przedszkolenrl@asta-net.com.pl .

2. Inspektorem ochrony danych w Publicznym Przedszkolu Nr 12 jest Dawid Nogaj e mail:
inspektor@bezpieczne-dane.eu

3. Podane dane osobowe beda na podstawie niniejszej zgody przetwarzane przez
administratora przez okres rekrutacji na rok szkolny 2018/2019 1 realizacji dziatalno$ci
dydaktyczno-wychowawczo-opiekuncze; wobec  dziecka, ktorego dane  dotycza.
4. Dane nie bgda udostgpniane podmiotom innym niz upowaznione na podstawie
stosownych przepisow prawa.
5. Przyshuguje mi prawo zadania dostepu do podanych przeze mnie danych osobowych, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu
wobec przetwarzania, a takze prawo do przenoszenia danych.
6. Ponadto, przystuguje mi prawo do cofnigcia wyrazonej zgody w dowolnym momencie.
Powyzsze nie wplywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie
wyrazonej przeze mnie zgody przed jej cofnieciem.
7. Dodatkowo, przystuguje mi prawo do wniesienia skargi do organu nadzorczego jezeli
uznam, ze podane przeze mnie dane osobowe przetwarzane s3 niezgodnie z przepisami
obowigzujacego prawa.
8. Podanie przeze mnie danych osobowych jest dobrowolne, przy czym niezbedne do
przeprowadzenia procesu rekrutacji do Publicznego Przedszkola Nr 1 i1 prowadzenia
dziatalnosci dydaktyczno-wychowawczo-opiekuncze; wobec dziecka, ktorego dane dotycza,
na podstawie przepisow Ustawy — Prawo o$§wiatowe z dn. 14 grudnia 2016 r. (Dz. U. z 2017
r., poz. 59 oraz Ustawy o systemie o§wiaty z dnia 7 wrze$nia 1991 r. (Dz. U. z 2017 r., poz.
2198).



mailto:inspektor@bezpieczne-dane.eu

9. Dane nie beda przetwarzane w sposob zautomatyzowany.”

(czytelny podpis osoby sktadajgcej o§wiadczenie)
2. KLAUZULA OBOWIAZKU INFORMACYJNEGO
DLA RODZICOW/OPIEKUNOW DZIECI UCZESZCZAJACYCH

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (4.5.2016 L 119/38 Dziennik Urzedowy Unii Europejskiej PL)

informuje, ze:

1. Administratorem podanych przez Pana/Pania danych osobowych jest Publiczne
Przedszkole Nr 1 w Pile, ul.dr. Franciszka Witaszka 4 , e-mail: przedszkolenrl@asta-
net.com.pl

2. Inspektorem ochrony danych w Publicznym Przedszkolu Nr 1 jest Dawid Nogaj e mail:
inspektor@bezpieczne-dane.cu

3. Podane dane osobowe beda przetwarzane przez Publiczne Przedszkole Nr 1 przez okres
rekrutacji na rok szkolny 2018/2019 1 realizacji dziatalnosci dydaktyczno-wychowawczo-
opiekunczej wobec dziecka, ktorego dane dotycza.

4. Dane osobowe beda przetwarzane na podstawie art. 6 ust. 1 lit., ¢ w/w ogo6lnego
rozporzadzenia o ochronie danych w celu realizacji zadan ustawowych, okreslonych w
Ustawie — Prawo o§wiatowe z dn. 14 grudnia 2016 r. (Dz. U. z 2017 ., poz. 59).

5. Dane nie bedg udostgpniane podmiotom innym niz upowaznione na podstawie
stosownych przepisow prawa,

6. Przystuguje Pani/Panu prawo zadania dostgpu do podanych przeze mnie danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania oraz prawo do
whniesienia sprzeciwu wobec przetwarzania.

7. Dodatkowo, przystuguje Panu/Pani prawo do wniesienia skargi do organu nadzorczego .
8. Podanie przez Pana/Panig danych osobowych jest obowigzkowe, na podstawie przepisow
prawa dotyczacych rekrutacji do przedszkola i prowadzenia przez przedszkole dziatalnosci
statutowe;.

9. Dane nie beda przetwarzane w sposob zautomatyzowany.

(Podpis Administratora danych)
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3.KLAUZULA INFORMACYJNA DO REKRUTACJI PRACOWNIKOW

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (4.5.2016 L 119/38 Dziennik Urzedowy Unii Europejskiej PL) informuje, Ze :
1.Administratorem danych osobowych podanych w ogloszeniu o ofercie pracy jest

Publiczne Przedszkole Nr 1 z siedzibag w Pile, ul. dr. Franciszka Witaszka 4
2.Funkcje Inspektora Ochrony Danych peini Dawid Nogaj , adres e-mail:

inspektor@bezpieczne-dane.eu
3.Dane osobowe beda przetwarzane na podstawie wyrazonej przez Panig/ Pana zgody

W celu przeprowadzenia procesu rekrutacji na stanowisko
............................................ w Publicznym Przedszkolu Nr 1 w Pile

4.Podane dane osobowe nie beda udostepniane podmiotom innym niz upowaznione na
podstawie obowigzujacego prawa.

5.Dane osobowe beda przechowywane przez okres zatrudnienia i po ustaniu zatrud-
nienia przez czas wymagany przepisami prawa.

6.Przystuguje Panu/Pani prawo zadania dostepu do podanych danych osobowych, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania oraz prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

7.Ponadto, przystuguje Panu/Pani prawo do cofnigcia wyrazonej zgody w dowolnym
momencie. Powyzsze nie wptywa na zgodno$¢ z prawem przetwarzania, ktorego do-
konano na podstawie wyrazonej przeze mnie zgody przed jej cofnieciem.

8.Przystuguje Panu/Pani prawo wniesienia skargi do organu nadzorczego, tj. Prezesa
Urzedu Ochrony Danych.

9.Podanie danych osobowych jest dobrowolne, lecz niezbedne do przeprowadzenia
procesu rekrutacji na w/w stanowisko.

Podpis ADO

Uwaga :
1.Klauzule zamieszcza si¢: w ogloszeniu o ofercie pracy;


mailto:inspektor@bezpieczne-dane.eu

2.W ogloszeniu o naborze na stanowisko kandydat zamieszcza w CV klauzule o nastepujace;j
tresci:

»Wyrazam zgodg¢ na przetwarzanie podanych przeze mnie danych osobowych przez Publiczne
Przedszkole Nr 1 w Pile w celu przeprowadzenia procesu rekrutacji na stanowisko

2

1.KLAUZULA INFORMACYJNA DLA PRACOWNIKOW
ZATRUDNIONYCH

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (4.5.2016 L 119/38 Dziennik Urzedowy Unii Europejskiej PL) informuje, Ze :

1. Administratorem uzyskanych danych osobowych jest Publiczne Przedszkole Nr 1
z siedzibg w Pile, ul.dr. Franciszka Witaszka 4

2. Funkcje Inspektora Ochrony Danych w Publicznym Przedszkolu Nr 1 petni Dawid
Nogaj , adres e-mail: inspektor@bezpieczne-dane.cu

3. Dane osobowe sg przetwarzane w celu zwigzanym z zatrudnieniem.

4. Podane dane osobowe nie beda udostgpniane podmiotom innym niz upowaznione na
podstawie obowigzujgcego prawa.

5. Dane osobowe sg przechowywane przez okres zatrudnienia i po ustaniu zatrudnienia

przez czas wymagany obowigzujagcymi przepisami prawa.

6. Posiada Pani /Pan prawo do: zadania dostepu do podanych danych osobowych, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu
wobec przetwarzania, a takze prawo do przenoszenia danych.

7. Przystuguje Pani/ Panu prawo wniesienia skargi do organu nadzorczego, tj. Prezesa
Urzedu Ochrony Danych.
8. Podanie danych osobowych jest obowigzkowe, zgodnie z przepisami Kodeksu Pracy —

Ustawa z dnia 26 czerwca 1974 1. (t.j. Dz. U. 22018 ., poz. 108).

Data i podpis pracownika

Uwaga :

1.Powyzsza klauzula dotyczy danych do przetwarzania ktorych uprawnia pracodawce Kodeks
Pracy.

2.Klauzule dotacza si¢ do kwestionariusza osobowego wypetnianego przez zatrudnionego
pracownik i wpina si¢ jako osobny dokument w aktach osobowych
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2.UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

(zwana dalej ,Umowg”)

zawarta dnia .....coceeeveveevceeens r. pomiedzy:

........................................................................... (*dane podmiotu ktory umowe zawiera)

zwany w dalszej czesci umowy ,,Podmiotem przetwarzajgcym”

reprezentowana przez:

oraz

Publicznym Przedszkolem Nr 12 w Pile, ul. Reja 11 (*dane podmiotu ktéry umowe zawiera)

zwany w dalszej czesci umowy ,,Administratorem danych” lub ,Administratorem”
reprezentowana przez:

Dyrektora Barbare Miszczak

§1
Powierzenie przetwarzania danych osobowych

1.Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 unijnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,,Roz-
porzadzeniem”) dane osobowe do przetwarzania, na zasadach

i w celu okreslonym w niniejszej Umowie.

2.Podmiot przetwarzajacy przetwarza powierzone dane osobowe tylko na wyrazne polecenie
Administratora danych.



3.Przetwarzanie powierzonych danych osobowych przez Podmiot przetwarzajgcy bedzie pole-
gato na przeprowadzeniu badan wstepnych, okresowych i kontrolnych pracownikow .

4.Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgod-
nie z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obo-
wigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.

5.Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

1.Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie umowy dane 0so-
bowe pracownikéw administratora, w postaci imion i nazwisk, adresu zamieszkania, nr PE-
SEL, stanowiska pracy, itp.

2.Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wytgcznie w celu realizacji umowy nr z dnia ................
w zakresie prowadzenia badan pracowniczych przez okres trwania umowy

83
Obowiazki podmiotu przetwarzajgcego

1.Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobo-
wych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkdéw technicznych i orga-
nizacyjnych zapewniajgcych adekwatny stopien bezpieczeristwa odpowiadajacy ryzyku zwig-
zanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

2.Podmiot przetwarzajgcy zobowigzuje sie dotozyé nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3.Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w
celu realizacji niniejszej umowy.

4.Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby,
ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, za-
réwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

5.Podmiot  przetwarzajagcy po  zakonczeniu  $wiadczenia ustug  zwigzanych

z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panistwa cztonkowskiego nakazu-
ja przechowywanie danych osobowych.



6.W miare mozliwosci Podmiot przetwarzajgcy pomaga  Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktdrej
dane dotyczg oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

7.Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbed-
nej zwtoki zgtasza je administratorowi w ciggu 24 h.

84
Prawo kontroli

1.Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzgdzenia ma prawo kontroli, czy
srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2.Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu prze-
twarzajacego i z minimum 2 dniowym jego uprzedzeniem.

3.Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni .

4.Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

1.Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowag do dalsze-
go przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzed-
niej pisemnej zgody Administratora danych.

2.Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na pisemne
polecenie Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzaja-
cy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy.
W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania ta-
kiej informacji

z uwagi na wazny interes publiczny.

3.Podwykonawca, o ktérym mowa w &3 ust. 2 Umowy winien spetnia¢ te same gwarancje i
obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy
W niniejszej Umowie.

4.Podmiot przetwarzajagcy ponosi petng odpowiedzialno$¢ wobec Administratora
za niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkdéw ochrony danych.

§6



Odpowiedzialnosé Podmiotu przetwarzajacego

1.Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2.Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, doty-
czacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w umo-
wie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych,

o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania

w Podmiocie przetwarzajgcym tych danych osobowych,

w szczegolnosci prowadzonych przez inspektoréw upowaznionych przez Generalnego Inspek-
tora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych po-
wierzonych przez Administratora danych.

§7
Czas obowigzywania umowy

1.Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas okreslony w umowie na wyko-
nywanie ustugi.

2.Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem miesiecznego okresu
wypowiedzenia.

§8
Rozwigzanie umowy

1.Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajgcy:

a)pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;

b)przetwarza dane osobowe w sposéb niezgodny z umowa;

c)powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych;

§9
Zasady zachowania poufnosci

1.Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora da-
nych i od wspodtpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemne;j lub elektronicznej (,,dane poufne”).

2.Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w ta-
jemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pi-



semnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecz-
nos$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub
Umowy.

§10
Postanowienia koncowe
1.Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.

2.W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3.Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad
wiasciwy Administratora danych (*/ub Podmiotu przetwarzajgcego w zaleznosci od postano-
wien stron).

Administrator danych Podmiot przetwarzajgcy

Pita, dnia ...cccevvevveenne 2018r

6. OSWIADCZENIE

0 wyrazeniu zgody na wykorzystanie wizerunku dziecka

Oswiadczam, ze wyrazam zgode/nie wyrazam zgody na nieodptatne wykorzystanie wizerunku mojego dziecka

przez Publiczne Przedszkole Nr 1 w Pile w celu informowania o dziatalnosci



dydaktycznej i wychowawczo-opiekuriczej oraz w celu promocji przedszkola na stronie internetowej przedszkola
www.przedszkolelnrlpila.pl oraz w TV ASTA i lokalnych dziennikach, np. Tetno Rejonu, Moje 7 dni, Tygodnik Nowy,
Tygodnik Pilski

Niniejsza zgoda obejmuje wszelkie formy publikacji, w szczegdlnosci plakaty reklamowe, ulotki, drukowane
materiaty promocyjne, reklame w gazetach i czasopismach oraz w Internecie itp.

Wizerunek dziecka moze by¢ uzyty do réznego rodzaju form elektronicznego przetwarzania obrazu, kadrowania
i kompozycji, bez obowigzku akceptacji produktu koricowego, lecz nie w formach obrazliwych lub ogdlnie uznanych za
nieetyczne.

INFORMACIJA

Przyjmuj¢ do wiadomosci, 1z:

1. administratorem podanych przeze mnie danych osobowych jest Publiczne Przedszkole Nr
1 w Pile, ul. dr. Franciszka Witaszka 4

2. funkcje inspektora ochrony danych petni Dawid Nogaj, adres e-mail: inspektor@bezpieczne-dane.eu

3. podane dane osobowe beda przetwarzane na podstawie niniejszej zgody przez okres
pobytu dziecka w przedszkolu.

4. dane nie beda udostepniane podmiotom innym niz upowaznione na podstawie
stosownych przepiséw prawa,

5. przyshuguje mi prawo zadania dostepu do podanych przeze mnie danych osobowych, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu
wobec przetwarzania, a takze prawo do przenoszenia danych.

6. Ponadto, przystuguje mi prawo do cofnigcia wyrazonej zgody w dowolnym momencie.
Powyzsze nie wptywa na zgodnos$¢ z prawem przetwarzania, ktorego dokonano na podstawie
wyrazonej przeze mnie zgody przed jej cofnigciem.

7. Dodatkowo, przystuguje mi prawo do zlozenia skargi do organu nadzorczego — Prezesa
Urzedu Ochrony Danych Osobowych.

8. Podanie przeze mnie danych osobowych jest dobrowolne.

9. Dane nie beda przetwarzane w sposob zautomatyzowany.

data i podpis rodzica/prawnego opiekuna

7. UPOWAZNIENIE Nr............

Pita, dn. e,

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO

jako Administrator danych osobowych w Publicznym Przedszkolu Nr 1 w Pile, ul. dr. Franciszka
Witaszka 4

upowazniam Panig/Pana:

(stanowisko)

do przetwarzania, w ramach wykonywanych obowigzkdéw stuzbowych, nastepujgcych zbioréw danych
osobowych:

Nazwa zbioru Nazwa programu / identyfikator

podpis ADO

1.ZGODA
na przebywanie w obszarze przetwarzania danych osobowych
w Publicznym Przedszkolu Nr 1 w Pile
Pita, dnia .....c.ccovvennnnnnnnn.

WAZNOSC
O: e
QO e

Jako Administrator danych osobowych w Publicznym Przedszkolu Nr 1 w Pile (dale;:



PP - 1), niniejszym wyrazam zgode Pani / Panu:

( imi¢ 1 nazwisko)

na przebywanie w pomieszczeniach *: biuro dyrektora, biuro referenta, sale zaje¢ , gabinet
terapii logopedycznej, pedagogicznej, sktadnica akt, w ktorych przetwarzane sg dane osobowe
w zakresie niezbednym do wykonywania obowigzkéw stuzbowych.

podpis ADO
*niepotrzebne wykresl

, dnia

2.0SWIADCZENIE O ZACHOWANIU POUFNOSCI

Ja, nizej podpisanal(y) oswiadczam, ze zapoznano mnie z zasadami ochrony
danych osobowych wynikajagcymi z przepisdw obowigzujgcego prawa, w szczegdlnosci
ogdblnego Rozporzadzenia Parlamentu Europejskiego i Rady (UE) o ochronie danych UE
2016/679 z dnia 27.04.2016 r.

Jednoczes$nie zobowigzuje sie do:




l.zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas
wykonywania zleconych czynnosci w postaci zadan na podstawie zakresu czynnosci,
do ktérych miatam (em) dostep w zwiqzku z petnieniem obowigzkéw stuzbowych na
stanowisku w Publicznym Przedszkolu Nr 1 w Pile;

2.nieujawniania danych zawartych w eksploatowanych systemach informatycznych ;
3.nieujawniania danych technologicznych uzywanych systeméw oraz oprogramowania;

4 .nieudostepniania osobom nieupowaznionym nos$nikéw danych oraz wydrukéw komputero-
wych;

5.niekopiowania i nieprzetwarzania danych w sposob inny niz konieczny do wykonywania za-
dan stuzbowych.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane przez Administratora za naruszenie przepiséw Rozporzgdzenia o ochronie danych
UE z dnia 27 kwietnia 2016 r.

podpis oswiadczajgcego

Pita,dnia ...

1.0SWIADCZENIE O WYRAZENIU ZGODY
NA PRZETWARZANIE DANYCH OSOBOWYCH

Ja, nizej podpisana(y) (imie i nazwisko) niniejszym os$wiadczam, ze
wyrazam zgode na przetwarzanie moich danych osobowych oraz danych osobowych mojego
dziecka w postaci (wskazac kategorie danych):

- dane osobowe dziecka i rodziny niezbedne w procesie rekrutacji,

- informacje o stanie zdrowia i rozwoju dziecka niezbedne w celu udzielania pomocy




psychologiczno-pedagogicznej oraz w celu sprawowania wtasciwej opieki nad dzieckiem,

- dane osobowe na potrzeby rozliczen finansowych z przedszkolem.

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1)

zostatam(em) poinformowana (y) i przyjmuje do wiadomosci, iz :

1. Administratorem podanych przeze mnie danych osobowych jest Publiczne Przedszkole
Nr 1 w Pile, ul. dr. Franciszka 4 (dalej:”PP-1"), e-mail: przedszkolenrl@asta-net.com.pl

2. Inspektorem ochrony danych w PP-1 jest Dawid Nogaj e-mail: inspektor@bezpieczne-
dane.eu .

3. Podane dane osobowe beda na podstawie niniejszej zgody przetwarzane przez
administratora przez okres uczeszczania dziecka do PP-1.

4. Dane nie bedg udostepniane podmiotom innym niz upowaznione na podstawie
stosownych przepiséw prawa.

5. Przystuguje mi prawo zgdania dostepu do podanych przeze mnie danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu
wobec przetwarzania, a takze prawo do przenoszenia danych.

6. Ponadto, przystuguje mi prawo do cofniecia wyrazonej zgody w dowolnym momencie.
Powyisze nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie
wyrazonej przeze mnie zgody przed jej cofnieciem.

7. Dodatkowo, przystuguje mi prawo do wniesienia skargi do organu nadzorczego, jezeli
uznam, ze podane przeze mnie dane osobowe przetwarzane sg niezgodnie z przepisami
obowigzujgcego prawa.

8. Podanie przeze mnie danych osobowych jest dobrowolne, przy czym niezbedne do
realizowania zadan statutowych Publicznego Przedszkola Nr 1 w Pile.

9. Dane nie bedg przetwarzane w sposdb zautomatyzowany.

(czytelny podpis osoby sktadajgcej o$wiadczenie)

2.EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH W PUBLICZNYM PRZEDSZKOLU NR 1 W PILE

Nr upowaznienia Imig¢ i nazwisko Zakres
osoby Data upowaznienia
aznionej . . zawartosc¢ zbi
upowaznionej Nadania Ustania (zawartos¢ zbioru

upowaznienia upowaznienia danych)



mailto:inspektor@bezpieczne-dane.eu
mailto:inspektor@bezpieczne-dane.eu
mailto:przedszkolenr1@asta-net.com.pl

3.EWIDENCJA ZGOD NA PRZEBYWANIE W OBSZARZE
PRZETWARZANIA DANYCH OSOBOWYCH

W PUBLICZNYM PRZEDSZKOLU NR 1 W PILE

Data
iei i wydania zgod odwolanie
Nr zgody Imie¢ i nazwisko osoby y goay /stanowisko
4 REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH
W PUBLICZNYM PRZEDSZKOLU NR 1 W PILE

Lp_ Data Godzina | Kategori | Ilo$¢ oséb | Ilos¢ Nr Organ Data Informacja o

narusze | narusze | e o0sob naruszonych raportu nadzorc | zawiadom | zawiadomieniu 0sob,

nia nia WpisOw zy ienia ktorych dane

danych organu dotycza/powod

niezawiadomienia




podpis Administratora danych

5.RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
w Publicznym Przedszkolu Nr 1 w Pile

1. Data zdarzenia: Godzina:

Osoba powiadamiajaca o zaistniatym zdarzeniu:




(imig, nazwisko, stanowisko sluzbowe, nazwa uzytkownika (jesli wystepuje)

Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa oraz okolicznos$ci towarzyszace:

Mozliwe konsekwencje naruszenia ochrony danych osobowych (w tym dla osob, ktérych
dane dotycza):

Przyczyny wystapienia zdarzenia:

Postepowanie wyjasniajace:

Podje¢te dziatania naprawcze:

(podpis Administratora danych)
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